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A titkosiras matematikai modellje

Az lizenetet darabokra bontjuk, és feltessziik, hogy minden egyes darab egy
véges A halmaz eleme. Gyakran szamokkal kédoljuk a darabokat:

A =00 e b 1 vagee 7

Példa
® betiik: A= Zo6 (AZO, B=ls Z:25)
o ASCHil@Hok A= 28 (A 05 B—66, .., Z—-00 [=01, ...)
* betiharmasok: A =Z3; (AAA=0, AAB=1, ..., ZZ7 = 17575)
titkositas (kédolés, sifrirozas) T: A—A bijekcio

visszafejtés (dekédolas, desifrirozas) T71: A— A



Caesar-kod

° A="17 (AZO, B —1nra i 2225)

® kulcs: ¢ € Zog
® T: Zog— Zpg, X— X—+cC

o Jink Ziog — Zing, X —> X — C

Példa
A ¢ = 3 kulcs esetén

titkositott Uzenet:

 visszafejtett iizenet:

NDONXOXV

KALKULUS



Vigenére-sifrir

o li=7Z5 (A AA=0, A AE D 7 77 =26 1)
® kulcs: CGZ(QB

o T: Zbe — Zbg, x> x+¢C

o I ls Z£6—>Z§6, SCl=E o =

Lényegében a Vigenére-sifrir egy valtozata a one-time-pad, ahol a kulcs
hossza annyi, mint a kiildend8 (6sszes) lizenet(ek) hossza. Ha a kulcs
teljesen véletlenszer(, akkor ez a titkositas gyakorlatilag (sé6t, elméletileg is!)
feltorhetetlen. Problémat jelent azonban a kulcsok legyartasa és szétosztasa.

Ezt oldjak meg a nyilvanos kulcst titkosirasok, amelyeket még a kulcs
ismeretében is nehéz feltdrni, azaz a T kédoléfliggvény ismeretében is nehéz
meghatarozni a T~ dekédoléfiiggvényt (csapéajtéfiiggvény).



Diffie—Hellman-kulcsvaltas

Tétel
Ha p primszam, akkor létezik olyan g € Zj, elem, amelyre o(g) = p — 1.

Ha g egy ilyen primitiv gyok, akkor Z7 minden eleme eléall g hatvanyakent:
VacZ; die€Z: g =3
Az i kitev6t az @ maradékosztaly diszkrét logaritmusanak vagy indexének

nevezziik (a p modulusra és a g primitiv gyokre nézve).

Ha p elég nagy, akkor a diszkrét logaritmus kiszamitasa nehéz(?) feladat,
ezért hasznalhaté arra, hogy Alice és Bob kozds titkot hozhasson létre még
akkor is, ha nem tudnak megbizhat6 csatornan kommunikalni.



Diffie—Hellman-kulcsvaltas

® Alice és Bob megegyezik egy nagy p primszamban és egy hozza tartozé
g primitiv gyokben.

Alice valaszt egy titkos a kitevét, és a g2 hatvanyt elkiildi Bobnak.

Bob valaszt egy titkos b kitevét, és a g° hatvanyt elkiildi Alice-nek.

Alice ki tudja szamolni a g7° hatvanyt igy: g7 = (g°)°.

Bob ki tudja szamolni a g?° hatvanyt igy: 2°° = (g2)°.

Az ellenség megtudhatja p, g, g7, g” értékét, de ezekbsl nem tudja(?)
kiszamitani g?° értékeét.

A csak Alice és Bob altal ismert g2° hasznalhat6 egy titkosiras kulcsaként.



RSA-eljaras

Tétel

Legyen p és g két kiilonb6z6 primszam, és legyenek e, d olyan egész
szamok, melyekre ed =1 (mod (p — 1)(g — 1)). Ekkor az alabbi két
leképezés egymas inverze:

5 (e
[ Lipg = Lipgy X > X;

= d
Tiss Ding'— Lings X HH X

Bizonyitas.
Legyen m = pq, ekkor p(m) = (p — 1)(g — 1). Mivel ed =1 (mod ¢(m)),
alkalmas k egész szammal felirhat6 ed = 1 + k - ¢(m) alakban.

Hasznaljuk az Euler—Fermat-tételt:
T(T1()) = TH(T(x)) = x = -+l

= x- (x*M)k = x.1k=x (mod m). v

Hol a hiba a bizonyitasban?



RSA-eljaras

Tétel (zanzasitva)

ed=1+k-(p~1)qg— 1) = x2=x (mod pq)

Bizonyitas (folyt.)
Az Euler—Fermat-tétel csak akkor alkalmazhaté, ha Inko(x, pg) = 1. Ha ez
nem teljesiil, akkor harom eset lehetséges.

1. ptxés q|x: Ekkor modulo p alkalmazhatjuk az Euler—Fermat-tételt:

Modulo g pedig trivialis a dolog:
q|x =%=0 (mod q) — xF=04(mod q).

Belattuk, hogy x* = x (mod p) és x*¢ = x (mod gq), és ebbsl mar
kovetkezik, hogy x¢¢ = x (mod pq). v



RSA-eljaras

Tétel (zanzasitva)

ed=1+k-(p~1{qg— 1) — x2=x (meod pq)

Bizonyitas (folyt.)
Az Euler-Fermat-tétel csak akkor alkalmazhaté, ha Inko(x, pg) = 1. Ha ez
nem teljesiil, akkor harom eset lehetséges.

2. p| x és gt x: Hasonl6 az el6z6 esethez.

3. p|xésq|x: Trividlis (x=0 (mod pq)).



RSA-eljaras

Alice titokban valaszt nagy p és g primszamokat és kiszamitja
o(pq) = (p — 1)(q — 1) értékét.
Alice valaszt egy olyan e kitevét, melyre Inko(e, (p — 1)(g — 1)) = 1.
Ekkor létezik olyan d, amelyre ed =1 (mod (p—1)(g — 1)), és Alice
ezt konnyen ki tudja szamitani euklideszi algoritmussal.
Igy Alice megkapja a kédolé és dekédolo fiiggvenyt:

Tat Zpg — Lipgs x — x5; T;l: Lipay tiling; X X

Alice elkiildi Bobnak (vagy akar az egész vilagnak) a pg és e szamokat.

Ha Bob (vagyv barki mas) az x ilizenetet akarja kiildeni Alice-nek, akkor
a Ta(x) értéket kiildi el, amit Alice a Tgl fliggvény birtokaban vissza
tud fejteni.

Az ellenség nem tudja(?) kiszamitani d értékét (a 7—;1 fuggvényt),
mert ehhez a pg szamot faktorizalnia kellene(?).



Kronoldgia

1874 - W. S. Jevons: , Can the reader say what two numbers multiplied
together will produce the number 8616 4607997 [ think it is unlikely
that any one but myself will ever know. .."

(1889 C. J. Busk: 96079 x 89684.)

1970 - J. H. Ellis: a nyilvanos kulcs (csapéajtéfiiggvény) Gtlete
1973 - C. Cocks: RSA

1974 - M. J. Williamson: D-H-kulcsvaltas

1976 - W. Diffie, M. Hellman: D-H-kulcsvaltas

1977 - R. Rivest, A. Shamir, L. Adleman: RSA
(RSA-129 feltorve 1994-ben)

1997 - A GCHQ nyilvanossagra hozza a torténetet.



