Titkosirasok




Nyilvanos kulcsu titkosirdsok

Egy i iizenetet titkositunk a T titkositoéfiiggvénnyel.

> nyilvdnos rész: T és T (i)
> titkos rész: T—1 (és persze i)
Olyan T fiiggvényt kell valasztani, amelynek az inverzét nehéz kiszdmitani.

Otlet: konnyli 6sszeszorozni két nagy (prim)szamot, de nehéz (prim)tényezdkre
bontani a szorzatot. (Jevons, 1874)

Konkrét megvalésitas: RSA (Cocks, 1973, és Rivest-Shamir-Adleman, 1977)



Az RSA-eljaras

Legyen m = pq, ahol p és g nagy primszamok, és legyenek e, d olyan természetes
szamok, hogy ed =1 (mod ¢ (m)). Ekkor az aldbbi két fiiggvény egymds inverze:

T:Zm— Zm X — X

T Y Zm— Zm X %9,

Valéban, ha x 1. m, akkor az Euler—Fermat-tétel szerint x kitevdje csak modulo
@ (m) ,szdmit", azaz

(x?)e = (x6)4 = x* = x! (mod m).
(HF: és ha x nem relativ prim m-hez?)

Ha ismert p és g, akkor ¢ (m) = (p — 1) (g — 1) kdnnyen kiszdmithaté, és adott e
kitev6hoz kdnnyen lehet megfelelé d pért taldlni (hogyan?).

Ha viszont csak m és e (azaz a T fiiggvény) ismert, akkor nehéz(??) kiszamolni a
d kitevét (azaz a T~! fiiggvényt).



Az RSA-eljaras

Alice és Bob szeretne egymassal iizenetet véltani. Alice valaszt pa, ga nagy
primeket és ea, da kitevéket lgy, hogy ea-da =1 (mod ¢ (pa-qa)).

> nyilvanos rész: ma = paga modulus, eaq nyilvanos kitevo
> titkos rész: pa, ga primek, da titkos kitevo

Ha Bob az i iizenetet akarja kiildeni Alice-nek (tfh. 1 <i< my), akkor az ii®A
hatvany modulo ms maradékat kiildi el, és azt Alice dekddolja a titkos kitevéjével:
()% =it (mod mpy).

Bob (és mindenki, aki részt akar venni a kommunikdciéban), szintén generdl
magdnak pg, gg primeket és eg, dg kitevSket, és kozli Alice-szel (vagy akar az
egész vildggal) az mg = pggp modulust és eg nyilvdnos kitevét.

Ha Alice (vagy béarki mas) tizenni akar Bobnak, akkor azt az 8 mod mg

titkositdssal kédolja, amit csak Bob tud dekédolni (remélhetéleg).

Mindez hasznalhaté az iizenet kiild8jének azonositdsira (hiteles aldirds),
sOt telefonon keresztiil torténd pénzfeldobdsra is!



