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A titkosirdsok elméleti alapelvei

Titkosirasok tudomanyos alapja

A torténeti hattér:
@ A titkosirdsok modern moédszerei a 19. szazad elejétol terjedtek el.
@ Ezeket a mai napig elsdsorban katonai vagy iizleti célokra hasznaljak.

@ Ekkortdl probdljak a titkositasi technikdkat tudomanyos alapokra
helyezni

A KRIPTOANALIZIS tudoményos médszerei:
@ Hagyomanyos: Nyelvészet, matematikai statisztika

@ Modern: Absztrakt algebra, bonyolultsdgelmélet, szamitastudomany
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A kriptorendszer alaptogalmai: Rejtjelezés

NYILT SZOVEG _ .
. KUTATOKEJSZAKAJA
(plain text)
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A titkosirdsok elméleti alapelvei

A kriptorendszer alaptogalmai: Rejtjelezés

NYILT SZOVEG o .
. KUTATOKEJSZAKAJA
(plain text)

REJTJELEZO ELJARAS Ceasar-rejtjel
(encryption) kulcs=7
REJTJELEZETT SZOVEG . .

. OYXFXTOKOWEFOGOF
(cipher text)

A kriptorendszer kulcsterének fogalma

A kriptorendszer olyan kulcsainak halmaza, amik 1ényegesen kiilonb6zo
rejtjelezett szovegeket eredményeznek.
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A titkosirdsok elméleti alapelvei

A kriptorendszer alaptogalmai: Visszafejtés

REJTJELEZETT SZOVEG L L .
. OIPKCIOOEKCEU
(cipher text)

5/20



A titkosirdsok elméleti alapelvei

A kriptorendszer alaptogalmai: Visszafejtés

(cipher text)

VISSZAFEJTO ELJARAS
(decryption)

REJTIELEZETT SZOVEG s s y
OIPKCIOOEKCEU
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A titkosirdsok elméleti alapelvei

A kriptorendszer alaptogalmai: Visszafejtés

REJTIELEZETT SZOVEG s s y
OIPKCIOOEKCEU

(cipher text)

VISSZAFEJTO ELJARAS
(decryption)

Ceasar-rejtjel
kulcs=-5
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A titkosirdsok elméleti alapelvei

A kriptorendszer alaptogalmai: Visszafejtés

EJTIELEZETT SZOVEG

- B
(cipher text)

VISSZAFEJTO ELJARAS
(decryption)

NYILT SZOVEG
(plain text)

OIPKCIOOEKCEU

Ceasar-rejtjel
kulcs=-5

LENGYELMAGYAR
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A titkosirdsok elméleti alapelvei

A Ceasar-féle titkosiras rendszer

@ Tegyiik fel, hogy a 35 betlis magyar abécét hasznaljuk.
@ Kulcsként valasszunk egy szamot 1 €s 34 kozott.
@ Ebben a példaban legyen a kulcs a 7-es.

@ A nyilt szoveg minden betjét helyettesitsiik azzal a betlivel, ami az
abécében 7-el utana van: A —» F, A — @, stb.

112|134 ]5]|6 819 10| --- 33|34 | 35

7
A/lA/B|C|/D|E|E|/F|G|H | ---|X|Y]|Z
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A titkosirdsok elméleti alapelvei

A Ceasar-féle titkosiras rendszer

@ Tegyiik fel, hogy a 35 betlis magyar abécét hasznaljuk.
@ Kulcsként valasszunk egy szamot 1 €s 34 kozott.
@ Ebben a példaban legyen a kulcs a 7-es.

@ A nyilt szoveg minden betjét helyettesitsiik azzal a betlivel, ami az
abécében 7-el utana van: A —» F, A — @, stb.

112345678910 ---133]34]35
A|lA|B|C|/D|E|E|F|G|H X|Y | Z
FIG|H|ITI|I|J|K|L|M|N D|E|E

Sebezhetoségek

@ A kulcstér csak 34 elema.

@ Ha ismerjiik egyetlen bettl megfejtéséet, akkor ismerjiik a kulcsot.
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A titkosirdsok elméleti alapelvei

A Ceasar-rendszer ,,javitasar”

A klasszikus monoalfabetikus rendszer
@ Az abécé ciklikus eltolasai helyett a betiik tetszoleges Osszecserélése.
@ A kapott kulcstér mérete angol abécé esetén

26! = 403291 461 126 605 635 584 000 000 ~ 4 - 10%°

@ A ma legjobb szuperszamitogép kb. 370 €v alatt végez ennyl miiveletet.
@ SebezhetOség: A természetes nyelvekben a betiik a gyakorisaguk alapjan
beazonosithatok.
Vigenere-rejtjel: A klasszikus polialfabetikus rendszer
@ A Ceasar-kulcs €értéke fligg a betii helyétol.
@ Sebezhetoség: Fejlett statisztikai modszerek, illetve ismert szovegrészek.

Ajanlott irodalom

@ Edgar Allan Poe: Az aranybogar (1843)

@ Verne Gyula: Nyolcszaz mérfold az Amazonason (1881)
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A Kerckhofl-féle alapelvek €s a , katasztrofa-forgatokonyv”

AUGUSTE KERCKHOFFS, La Cryptographie Militaire, 1883

©Q A rendszernek gyakorlatilag, sot lehetdleg matematikailag is
visszafejthetetlennek kell lennie. A rendszer maga nem lehet titkos,
nem jelenthet problémat, ha azt ismeri az ellenség.

© A kulcsnak rovidnek és konnyen tovabbithatonak kell lenni, irott
jegyzetek hasznalata nélkiil is.

© A rendszer legyen hasznilhaté a Morse-tavirds kommunikécidban.

©Q A rendszernek hordozhatonak kell lennie, egy személy is tudja
tizemelni.

A modern ,katasztrofa-forgatokonyv” feltételezései

Q Az ellenfél teljesen ismeri a kriptorendszeriinket.
© Az ellenfél el tudja olvasni az Gsszes rejtjelezett szovegiinket.

© Az ellenfél ismeri jelentds mennyiségl rejtjelezett szovegiinkhoz tartozo
nyilt szoveglinket.
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Az Enigma tipusok

@ A német hadsereg 1930-t0l
hasznalt Enigma tipusu gépeket
rejtjelezésre.

@ A hadsereg kiilonboz0 része
(szarazfoldi erdk,
haditengerészet, 1€gierd,
titkosszolgalatok) kiilonb6zo
tipusokat hasznaltak.

@ Az évek sordn a tipusokat
fejlesztették 1s, 1gyekeztek
novelni a titkositas er0ssé€gét.

@ Ezen a képen GUDERIAN pancélos
tabornok lathato 1940-ben az
Enigma hasznalata kozben.
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Az Enigma

Az Enigma tipusok k6zos mikodési alapelvel

Left Middle Right
Rotor Rotor Rotor

@ Polialfabetikus rendszer 26 1 &

€kezet nélkiili latin betds A
(14 2 Y \
abécével. i Y \
@ Elektromos mikodés egy | \

billenty(izet és egy ldmpamezd ~l @

segitségével.
@ A Kkulcs két részbdl tevddik Ossze <

(1) 3-4 cserélheto forgotarcsa €s egy

O
visszafordito tarcsa (Walzen) /

(2) Kapocstabla 10 par csatlakozo | / i .| Right rotor
dugoval (Steckerbrett) - advanced

one position

Reflector
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Az Enigma

Enigma demo programok

@ Bongészoben futd Adobe Flash program, beallitasokkal, miikodési elvet
1s bemutatja:

http://enigmaco.de/enigma/enigma.html
@ Windows program, grafikus demo beallitasokkal:
http://pclcipher.pagesperso-orange. fr/enigma-en/
@ Android program tabletre €s okostelefonra, grafikus demo beallitasokkal:

Enigma Simulator Franklin Heath Ltd
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http://enigmaco.de/enigma/enigma.html
http://pc1cipher.pagesperso-orange.fr/enigma-en/

Az Enigma

Az Enigma hasznalata

@ Minden napra volt egy elore meghatarozott napi kulcs, ami tartalmazta a
tarcsak €s a kapocstabla kezdeti beallitasait.

@ A napi kulcsokat havonta eldre kiadtak egy szigoruan titkos
kiadvanyban. (A tengeralattjarokon vizben oldhato papirral-tintaval.)

(i

Geheim] Sonder-Maschinensehliissel BG'T

Mk b ¥logrrny mbarhees |
| ETETTT Woalzrnlpge I Blsipgriellong Serahan rerhindangen Kenngruppe
1L I ¥ -TIX Of 20 =24 UA FF RQ B HI RY PO NHNL TK I Jou  nyq A m
10, ¥ II 111 g1 07 12 aF KV JM B UW IX TD QF HA 2M azs zds kck
7. v 1 N 11 17 =26 CI GK PY ZL HX HNB AW DJF FE 8T knp agwh lyx

@ Egy lizenet maximum 250 karakterbol allhatott.

@ Minden iizenetnek Kkiilon kulcsa volt, egyéni tarcsabeallitassal; a napi
kapocstabla beallitast nem valtoztattak.

@ Az lizenet fejlécében kozolték az egyéni tarcsabeallitast.

@ Az lizenteket Morse-jelekkel radion tovabbitottak.
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Az Enigma

Példa: Egy eredeti rejtjelezett Enigma-iizenet

= 2TL 224 = HUW XNG =

H6R 5RH DE C 1346 = 3TLE

DKRKI

ELWIK
CMYUC
EBMXE
MQQJJ
LJLBH

CUZAF
XDUUF
KTTYB
NOQKF
PVSLG
LHHD1

MNSDC
ECEGN
ZMDTU
LWRWR

WFZJZ

OF WUY

AWXVJ
OUNNQ
WCNWH
LGKXZ
HHWQG
JJQGX

DVZNH
Cl1ZX
OXOFX
BPYWR
YFCQQ
BWPZ

DMOZN
n

FUTIE
ERVQW
GQVYG
RMVRR

NWRJC
BTNWI
JUCVY
WJDGA
QQIDQ

KKJQO
GOECK
PQACQ
QXKVC
QVVIW
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Az Enigma

Példa: Egy eredeti rejtjelezett Enigma-iizenet

fejléc

I:H6R 5RH DE C 1346 = 3TLE = 2TL 224 = HUW XNG =]

DKRKI

ELWIK
CMYUC
EBMXE
MQQJJ
LJLBH

CUZAF
XDUUF
KTTYB
NOQKF
PVSLG
LHHD1

MNSDC
ECEGN
ZMDTU
LWRWR

WFZJZ

OF WUY

AWXVJ
OUNNQ
WCNWH
LGKXZ
HHWQG
JJQGX

DVZNH
Cl1ZX
OXOFX
BPYWR
YFCQQ
BWPZ

DMOZN
rl

FUTIF
ERVQW
GQVYG
RMVRR

NWRJC
BTNWI
JUCVY
WJDGA
QQIDQ

KKJQO
GOECK
PQACQ
QXKYC
QVVIW
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fejléc

Az Enigma

Példa: Egy eredeti rejtjelezett Enigma-iizenet

karakterszam

[H6R PRH DE C 1346 = 3TLE

= 2TL = HUW XNG

2
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JJQGX
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Az Enigma

Példa: Egy eredeti rejtjelezett Enigma-iizenet

fejléc

egyedi tarcsa allas

[HBR PRH DE C 1346 = 3TLE

- 2T

224 =

HUW XNG

2
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Az Enigma

Az Enigma I kulcstere

@ A rendelkezésre allo 5 tarcsabol 3-at kell a megteleld helyre beilleszteni:
5-4-3 =60 lehetdség.
@ A hdrom tircsdnak 26° = 17 576 4lldsa van.

@ A 26 bettibol 10 parat 0sszeallitani a kapocstablan

26!

= 150738274937250
210. 10! - 6!

féleképen lehet.
@ Ez 0sszesen

158962555217 826360000 ~ 1,59 - 10?" ~ 297,

@ Ez a Kdodjatszma c. filmben elhangzo ,,150 millio millié millio”.

@ A kulcstér mérete miatt az Enigmat a szakemberek egybehangzoan
feltorhetetlennek tartottak.
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Az Enigma

Az Enigma sebezhetOségel

@ Titokban akartak tartani a tarcsak drotozasat.
@ Végig ugyanazt a 8 tarcsat hasznaltak.

@ A gép minden beallitasa a 26 betl egy fixpontmentes involutorikus
permutdciojdt hozza 1étre, azaz

(1) hapl. az U beti rejtjele a C, akkor a C betti¢ az U,
(2) és egyetlen betil sem egyezhet meg a rejtjelével.

@ Az Enigma I valtozatnal az iizenet egyéni kulcsat (3 tarcsa allasa, pl.
GTA) duplan megismételve kiildt€k el (pl. UZT PKL).

@ Ez aztjelenti, hogy az lizenet 1. €s 4., 2. €s 5. valamint 3. €s 6. betlje
ugyanazt a bett rejtjelezik.

@ Ez nagyon durvan lecsokkentette a kulcstér méretét.

15/20



Az Enigma

Az Enigma feltorése: a lengyel matematikusok munkaja

MARIAN REJEWSKTI  JERZY ROZYCKI  HENRYK ZYGALSKI

@ Brillians absztrakt matematikai médszerekkel, a véges
permutdciocsoportok elméletét haszndlva megfejtett€ék a tarcsak
drotozasat.

@ Rajottek, hogy amennyiben a rejtjelezett szovegben ismert szo szerepel,
azt konnyen be lehet azonositani felhasznalva, hogy egyetien betii sem
rejtjelezi sajdt magdt.

@ Mechanikus szamitogépet épitettek a megmarado (még mindig igen
nagy) kulcstér szisztematikus atvizsgalasara: a BOMBA-t. 16/20



Az Enigma feltorése: a brit Bletchley Park

@ A lengyel médszereket tovdbbfejlesztve par honap alatt minden 0j
fejlesztésii tarcsat és kulcskozlo modszert meg tudtak fejteni.

e Ez azt jelenti, hogy feltorték a napi kapocstabla allast és meg tudtik
hatarozni az egyes lizenetek egyedi kulcsat.

o Kifinomult statisztikai és nyelvészeti modszerekkel a jobb oldali tarcsat
meg tudtak hatirozni.

@ A lengyel BOMBA-t tobbszorosen tovabbfejlesztve elektromechanikus
€s programozhato elektronikus szamitogépeket épitettek

@ Turing Bomb, US Navy Bomb, Colossus, ,,Christofer”.

@ A brit haderdvel egyiittmiikodve ismert tartalmu német tizeneteket tudtak
generalni.

@ Ehhez példaul adott id6pontban adott helyen bombaztak, majd vartak az
err0l szolo rejtjeles iizenetet.
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Az Enigma

Alan Turing (1912-1954)

Az egyik legnagyobb 20. szazadi
matematikus zseni

Az 1930-as években lefektette a
szamitogépek elméletének matematikai
alapjai (Turing-gép)

A “Turing Bomb” gép megalkotéja

Az 1950-es években mesterséges

intelligencia kutatasokat végzett
(Turing-teszt)

Homoszexualitasa miatt 1952-ben
elitélte az angol birdsag

18/20



Napjaink kriptorendszerei

Szimmetrikus kulcsu kriptografia

@ Ugyanaz a kulcs szolgal rejtjelezésre €s visszafejtésre

@ Elony: Gyorsasag, kicsi memoriaigény, matematikai modszerekkel j6l
ellenOrizhetd biztonsag (,.keverési” tulajdonsagok)

@ Hatrany: A kommunikal6 feleknek elore meg kell allapodni a k6zos
titkos kulcsban (key management)

@ 1976: DES (Data Encryption Standard)
@ 2001: AES (Advanced Encryption Standard)
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Napjaink kriptorendszerei

Nyilvanos (aszzimmetrikus) kulcsu kriptografia

()

2)

Két kiilonbozo kulcsot hasznalunk a rejtjelezésre illetve a visszafejtésre

Az egyik kulcsbdl a mésik kiszamitdsa matematikailag bizonyitottan
,»,nehéz”

A rejtjelezo kulcs nyilvanos, a visszafejtd kulcsot csak a cimzett ismeri

1978: RSA (RoNALD RI1VEST, ApI SHAMIR és LEN ADLEMAN)
Az RSA biztonsdga azon mulik, hogy tudunk-e tobb szaz szamjegybol
allo szamokat primtényezokre bontant.

1976: Diffie-Hellman kulcscsere
A biztonsag a diszkrét logaritmus nehézségére épiil.

Hibrid rendszerek
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