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A torténeti hattér:
@ A titkosirasok modern moddszerei a 19. szazad elejétol terjedtek el.
@ Ezeket a mai napig elsOsorban katonai vagy iizleti célokra hasznaljak.
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helyezni
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A KRIPTOANALIZIS tudoményos médszerei:
@ Hagyomanyos: Nyelvészet, matematikai statisztika

@ Modern: Absztrakt algebra, bonyolultsagelmélet, szamitastudomany,
elliptikus gorbék, pszeudo-véletlen sorozatok, kvantumalgoritmusok
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A kriptografia kommunikacios sémaja
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A titkosirdsok elméleti alapelvei

A kriptorendszer alaptogalmai: Rejtjelezés

NYILT SZOVEG TUDOMANYOSHET
(plain text)
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A kriptorendszer alaptogalmai: Rejtjelezés

NYILT SZOVEG TUDOMANYOSHET
(plain text)

REJTJELEZO ELJARAS Ceasar-rejtjel
(encryption) kulcs=7

C{EJTJELEZETT SZOVE(D ABKVTHUFVZOLA

(cipher text)

A kriptorendszer kulcsterének fogalma

A kriptorendszer olyan kulcsainak halmaza, amik Iényegesen kiilonb6zo
rejtjelezett szovegeket eredményeznek.
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A titkosirdsok elméleti alapelvei

A kriptorendszer alaptogalmai: Visszafejtés

EJTIELEZETT SZOVEG

G (cipher text) > QTAJOTDFSIXHNJSHJ
X

VISSZAFEJTO ELJARAS
(decryption)

NYILT SZOVEG
(plain text)

Ceasar-rejtjel
kulcs=-5

LOVEJOYANDSCIENCE
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A titkosirdsok elméleti alapelvei

A Ceasar-féle titkosiras rendszer

@ Tegyiik fel, hogy a 26 betls angol abécét hasznaljuk.
@ Kulcsként valasszunk egy szamot 1 és 25 kozott.

@ Ebben a példaban legyen a kulcs a 7-es.

@ A nyilt szoveg minden betljét helyettesitsiik azzal a betlivel, ami az
abécében 7-el utana van: A — H, B — 1, stb.
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@ Tegyiik fel, hogy a 26 betls angol abécét hasznaljuk.
@ Kulcsként valasszunk egy szamot 1 és 25 kozott.
@ Ebben a példaban legyen a kulcs a 7-es.

@ A nyilt szoveg minden bet(ijét helyettesitsiik azzal a betlivel, ami az
abécében 7-el utana van: A — H, B — 1, stb.

1 {23456 ]7]8 10| --- (242526
AIB|C/ D|/E|F|G|H|T|J |-+ | X]|Y]|Z
H| T |]J|K|LIM|{N|O|P|Q E|F |G

Sebezhetoségek

@ A kulcstér csak 25 elem.

@ Ha ismerjiik egyetlen betli megfejtését, akkor ismerjiik a kulcsot.
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A titkosirdsok elméleti alapelvei

A Ceasar-rendszer ,,javitasar”

A klasszikus monoalfabetikus rendszer
@ Az abécé ciklikus eltolasai helyett a betiik tetszoleges Osszecserélése.
@ A kapott kulcstér mérete angol abécé esetén

26! = 403291 461 126 605 635 584 000 000 ~ 4 - 10%°

@ A ma legjobb szuperszamitogép kb. 370 €v alatt végez ennyl miiveletet.
@ SebezhetOség: A természetes nyelvekben a betiik a gyakorisaguk alapjan
beazonosithatok.
Vigenere-rejtjel: A klasszikus polialfabetikus rendszer
@ A Ceasar-kulcs €értéke fligg a betii helyétol.
@ Sebezhetoség: Fejlett statisztikai modszerek, illetve ismert szovegrészek.

Ajanlott irodalom

@ Edgar Allan Poe: Az aranybogar (1843)

@ Verne Gyula: Nyolcszaz mérfold az Amazonason (1881)
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A Kerckhofls-t€le alapelvek €s a , katasztrofatorgatokonyv’™

AUGUSTE KERCKHOFFS, La Cryptographie Militaire, 1883

©Q A rendszernek gyakorlatilag, sot lehetdleg matematikailag is
visszafejthetetlennek kell lennie. A rendszer maga nem lehet titkos,
nem jelenthet problémat, ha azt ismeri az ellenség.
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© A rendszer legyen hasznilhaté a Morse-tavirds kommunikéciéban.

©Q A rendszernek hordozhatonak kell lennie, egy személy is tudja
tizemelni.

A modern , katasztrofaforgatokonyv” feltételezései

Q Az ellenfél teljesen ismeri a kriptorendszeriinket.
© Az ellenfél el tudja olvasni az Gsszes rejtjelezett szovegiinket.

© Az ellenfél ismeri jelentds mennyiségl rejtjelezett szovegiinkhoz tartozo
nyilt szoveglinket.
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Az Enigma-rendszerek miikodése

Az Enigma tipusok

@ A német hadsereg 1926-t0l
hasznalt Enigma tipusu gépeket
rejtjelezésre.

@ A hadsereg kiillonboz0 részei
(szarazfoldi erok,
haditengerészet, 1€gierd,
titkosszolgalatok) kiilonbozo
tipusokat hasznaltak.
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Az Enigma-rendszerek miikodése

Az Enigma tipusok

@ A német hadsereg 1926-t0l
hasznalt Enigma tipusu gépeket
rejtjelezésre.

@ A hadsereg kiillonboz0 részei
(szarazfoldi erok,
haditengerészet, 1€gierd,
titkosszolgalatok) kiilonbozo
tipusokat hasznaltak.

@ Az évek soran a tipusokat
fejlesztettek 1s, 1igyekeztek
novelni a titkositas erossegét.

@ Ezen a képen GUDERIAN pancélos
tabornok lathat6 1940-ben az
Enigma hasznalata kozben.
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Az Enigma-rendszerek miikodése

Az Enigma tipusok k6zos mikodési alapelvel

Left Middle Right

Reflector R
otor Rotor Rotor
B By
@ Polialfabetikus rendszer 26 e
ekezet nélkiili latin betls S
abécével. inf A \\
@ Elektromos mikodés egy | N
billentylzet és egy lampamez0o ~ @
segitségével.
o A Kkules két részbd] tevédik dssze <
(1) 3-4 cserélhet6 forgotarcsa és egy | @
visszafordito tarcsa (Walzen) /
(2) Kapocstabla 10 par csatlakozd i / i L1 Right rotor
dugoval (Steckerbrett) - advanced
one position
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Az Enigma-rendszerek miikodése

Enigma demo programok

@ BoOngészoben futd program, grafikus demo beallitasokkal:
https://www.101lcomputing.net/enigma-machine-emulator/
@ Android program tabletre €s okostelefonra, grafikus demo beallitasokkal:

Enigma Simulator Franklin Heath Ltd
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Az Enigma-rendszerek miikodése

Az Enigma hasznalata

@ Minden napra volt egy eldore meghatarozott napi kulcs, ami tartalmazta a
tarcsak €s a kapocstabla kezdeti beallitasait.

@ A napi kulcsokat havonta eldre kiadtak egy szigoruan titkos
kiadvanyban. (A tengeralattjarokon vizben oldhato papirral-tintaval.)

(i

Celieim! Sonder-Maschinensehliissel BG'T

Mk b ¥logrrny mbarhees |
LEFTITE Woalernlpge I Wi prirllumg Straherverhindangen Kenngrupp-
Ik I ¥ I1X 06 20 =24 UA PF RQ Er NHI RY BO WL TK 27 Jeu nyq Aaqm
10, ¥ 11 11} g1 oY 12 aF KV JM B UW IX TD QF HA 2M aza zds kck
. v I v 11 17 26| CIL GK PY ZL MX NB AW DI FE ST | knp gwh lyx

@ Egy lizenet maximum 250 karakterbol allhatott.

@ Minden iizenetnek Kiilon kulcsa volt, egyéni tarcsabeadllitassal; a napi
kapocstabla beallitast nem valtoztattak.

@ Az lizenet fejlécében kozolt€ék az egyéni tarcsabeallitast.

@ Az lizenteket Morse-jelekkel radion tovabbitottak.
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Az Enigma-rendszerek miikodése

H6R 5RH DE C 1346 = 3TLE

DKRKI

ELWIK
CMYUC
EBMXE
MQQJJ
LJLBH

CUZAF
XDUUF
KTTYB
NOQKF
PVSLG
LHHD1

MNSDC
ECEGN
ZMDTU
LWRWR

WFZJZ

OF WUY

AWXVJ
OUNNQ
WCNWH
LGKXZ
HHWQG
JJQGX

= 2TL
DVZNH
ClizZX
OXOFX
BPYWR
YFCQQ
BWPZ

224 = HUW XNG

DMOZN
n

FUTIGE
ERVQW
GQVYG
RMVRR

Példa: Egy eredeti rejtjelezett Enigma-iizenet

NWRJC
BTNWI
JUCVY
WJDGA
QQIDQ

KKJQO
GOECK
PQACQ
QXKVC
QVVIW
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Az Enigma-rendszerek miikodése

fejléc

Példa: Egy eredeti rejtjelezett Enigma-iizenet

[H6R SRH DE C 1346 = 3TLE

= 2Ti

224 = HUW XNG

2
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Az Enigma-rendszerek miikodése

fejléc

karakterszam
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Az Enigma-rendszerek miikodése

fejléc

Példa: Egy eredeti rejtjelezett Enigma-iizenet

egyedi tarcsa allas

[HBR SRH DE C 1346 = 3TLE

= 2Ti

224 =

HUW XNG

2

DKRKI

ELWIK
CMYUC
EBMXE
MQQJJ
LJLBH

CUZAF
XDUUF
KTTYB
NOQKF
PVSLG
LHHD1

MNSDC
ECEGN
ZMDTU
LWRWR

WFZJZ

OF WUY

AWXVJ
OUNNQ
WCNWH
LGKXZ
HHWQG
JJQGX

DVZNH
ClizZX
OXOFX
BPYWR
YFCQQ
BWPZ

DMOZN
n

FUTIGE
ERVQW
GQVYG
RMVRR

NWRJC
BTNWI
JUCVY
WJDGA
QQIDQ

KKJQO
GOECK
PQACQ
QXKVC
QVVIW

21/35



Az Enigma-rendszerek miikodése

Az Enigma I kulcstere

@ A rendelkezésre allo 5 tarcsabol 3-at kell a megfeleld helyre beilleszteni:
5-4-3 = 60 lehetoség.
@ A hiarom tdrcsdnak 26° = 17576 4llasa van.

@ A 26 bettibdl 10 parat 0sszedllitani a kapocstablan

26!

 =150738274937 250
210. 10! - 6!

féleképen lehet.
@ Ez 0sszesen

158962555217 826360000 ~ 1,59 - 10%° ~ 297,

@ Ez a Kddjatszma c. filmben elhangzo ,,150 millio millio millio™.

@ A kulcstér mérete miatt az Enigmat a szakemberek egybehangzdan
feltorhetetlennek tartottak.
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Az Enigma sebezhetdségei

Az Enigma-rendszerek sebezhetOségei

Kis hibak:
@ Titokban akartak tartani a tarcsak drotozasat.
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Kis hibak:
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@ Végig ugyanazt a 8 tarcsat hasznaltak.
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Az Enigma-rendszerek sebezhetOségei

Kis hibak:
@ Titokban akartak tartani a tarcsak drotozasat.
@ Végig ugyanazt a 8 tarcsat hasznaltak.
@ Az Enigma I valtozatnal (1940-1g) az lizenet egyéni kulcsat (3 tarcsa
allasa, pl. GTA) duplan megismételve kiildték el (pl. UZT PKL).
@ Ez azt jelenti, hogy az tizenet 1. €s 4., 2. €s 5. valamint 3. €s 6. betje
ugyanazt a betut rejtjelezik.
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Nagy hibak:
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jelentések.

@ A gép minden beallitasa a 26 betl egy fixpontmentes involutorikus
permutdciojdt hozza 1étre, azaz
(1) hapl. az U bett rejtjele a C, akkor a C bett€ az U,

(2) és egyetlen betil sem egyezhet meg a rejtjelével.
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Az Enigma sebezhetdségei

Az Enigma feltorése: a lengyel matematikusok munkaja
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@ Brillians absztrakt matematikai médszerekkel, a véges
permutdciocsoportok elméletét haszndlva megfejtett€ék a tarcsak
drotozasat.
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@ R3jottek, hogy amennyiben a rejtjelezett szovegben i1smert szo szerepel,
azt konnyen be lehet azonositani felhasznalva, hogy egyetien betii sem
rejtjelezi sajdt magadt.
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drotozasat.

@ R3jottek, hogy amennyiben a rejtjelezett szovegben i1smert szo szerepel,
azt konnyen be lehet azonositani felhasznalva, hogy egyetien betii sem
rejtjelezi sajdt magadt.

@ Mechanikus szamitogépet épitettek a megmarado (még mindig 1gen

nagy) kulcstér szisztematikus atvizsgalasara: a BOMBA-t. s 3



Az Enigma feltorése: a brit Bletchley Park
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fejlesztésti tarcsat és kulcskozl6 modszert meg tudtak fejteni.
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szamitogépeket épitettek: Turing Bomb, US Navy Bomb

@ A brit haderdvel egyiittmikodve ismert tartalmu német tizeneteket tudtak
generalni.

@ Szamos egyéb kriptorendszert 1s analizaltak: Lorenz, szovjet, japan, stb.
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Az 1950-es években mesterséges

intelligencia kutatasokat végzett
(Turing-teszt)

Homoszexualitasa miatt 1952-ben
elitélte az angol birosag
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)
)
)
@ Elony: Gyorsasag, kicsi memoriaigény, matematikai modszerekkel o6l
ellendrizhetd biztonsag (,.keverési” tulajdonsagok)

e Hatrany: A kommunikalé feleknek elore meg kell allapodni a k6zos
titkos kulcsban (key management)
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Napjaink kriptorendszerei

Nyilvanos (aszzimmetrikus) kulcsu kriptografia

Két kiilonbozo kulcsot hasznalunk a rejtjelezésre illetve a visszafejtésre: egy
nyilvanos és egy privat kulcsot

@ Alice nyilt szovege Bobnak + Bob nyilvanos kulcsa = rejtjelezett
szoveg Bobnak

@ rejtjelezett szoveg Bobnak + Bob privat kulcsa = Alice nyilt szovege
Bobnak
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Bob, kiildenék

egy lizenetet! Oké, hasznald

ezt a kulcsot!
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viszi a postas.

32/35



Napjaink kriptorendszerei

Nyilvanos (aszzimmetrikus) kulcsu kriptografia

Koszi szépen,
minden oké!
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@ Pontosabban, adott a, k, n egészek esetén

*=a (mod n)

akkor oldhat6é meg hatékonyan, ha ismerjiik n primtényez0s felbontasat.

@ Hagyomanyos komputerrel ez nem megy, de...........
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Napjaink kriptorendszerei

A kvantumszamitogépes tamadas

@ A jelenleg hasznalt nyilvanos kulcsu titkositasok védtelenek a
KVANTUMSZAMITOGEPES TAMADASSAL szemben

@ Peter Shor 1994-es faktorizacios kvantumalgoritmusa + sok modern
fejlemény

/
Peter Shor (MIT) in 2017 IBM 100-qubit %lgaznltum computer in

A4

34/35



Napjaink kriptorendszerei

Recent buzzwords

@ Hibrid rendszerek

35/35



Napjaink kriptorendszerei

Recent buzzwords

@ Hibrid rendszerek

@ Digitalis alairas, hitelesités (authentication)

35/35



Napjaink kriptorendszerei

Recent buzzwords

@ Hibrid rendszerek
@ Digitalis alairas, hitelesités (authentication)

@ Titokmegoszto (secret sharing) rendszerek

35/35



Napjaink kriptorendszerei

Recent buzzwords

@ Hibrid rendszerek
@ Digitalis alairas, hitelesités (authentication)
@ Titokmegoszto (secret sharing) rendszerek

@ Kriptovalutdk

35/35



Napjaink kriptorendszerei

Recent buzzwords

Hibrid rendszerek

Digitalis alairas, hitelesités (authentication)
Titokmegoszto (secret sharing) rendszerek
Kriptovalutdk

Oldalcsatornas tamadasok

35/35



Napjaink kriptorendszerei

Recent buzzwords

Hibrid rendszerek

Digitalis alairas, hitelesités (authentication)
Titokmegoszto (secret sharing) rendszerek
Kriptovalutdk

Oldalcsatornas tamadasok

Alvéletlen (pseudorandom) sorozatok

35/35



Napjaink kriptorendszerei

Recent buzzwords

Hibrid rendszerek

Digitalis alairas, hitelesités (authentication)
Titokmegoszto (secret sharing) rendszerek
Kriptovalutdk

Oldalcsatornas tamadasok

Alvéletlen (pseudorandom) sorozatok
Poszt-kvantum kriptografia (NIST PQC Challenge)

35/35



	A titkosírások elméleti alapelvei
	Az Enigma-rendszerek működése
	Az Enigma sebezhetőségei
	Napjaink kriptorendszerei

