MBLO13E Szamelmélet és Alkalmazasai

eloadas vazlat 2013

0. Korabbi kurzusok alapjan ismertnek foltételezett anyag.
1. Az MBLI112E kédu, Bevezetés a szaelméletbe c. kurzus anyaga, kiilondsen a kovetke-
z0k:
- euklideszi algoritmus, oszthatésag, kongruencia, Euler és Fermat kongruencia-
tétele;
- primszamok, a szamelmélet alaptétele;
- négyzetosszegekre bontas.
2. Az elemi analizisbél:
- végteles sorozatok és sorok konvergenciaja, a monoton korlatos sorozatok konver-
gensek;
- a Riemann integrél, parcidlis integralds (pl. az [ p(xz)e™*dx alaku integralok, ahol
p(z) polinom).
3. Lineéaris algebrabdl:
- vektortér, linearis fiiggetlenség, bazis, dimenzio.
4. Absztrakt algebrabdl:
- csoport, gytrl, integritastartomany, irreducibilis- és prim elemek, irreducibilis
faktorizacié, Gauss-gytr;
- test, testbovités.

1. KLASSZIKUS SZAMELMELET.

1.1. A racionalis szamok tizedestort alakja.

Legyenek a,b € Z, b > 1 egészek. Ha elvégezziik az a:b osztast, akkor az eredmény
véges, vagy végtelen tizedestort lesz, az ¢ racionalis szdm tizedestort alakja. Egyszertien
megvalaszolhaté az a kérdés, hogy mikor kapunk véges tizedestortet: pontosan akkor,
ha b = 25", tovabba a tizedevesszd utani véges sok jegy szama, a tizedestort hossza
max{m.n}.

Bonyolultabb a helyzet akkor, ha az osztassorozat nem véges. Ez nyilvan akkor fordul
eld, ha létezik olyan p|b primszém, hogy ¢ {2,5}. A tapasztalat szerint ekkor a tizedesjegyek
sorozataban létezik egy olyan véges jegysorozat, amely folytonosan ismétlodik, azaz ekkor
a tizedestort a

g = ao,alag...akblbg...bmblbg...bm...
alaku, ahol a;,b; € Z, 0 < a;,b; < 9. Eléfordolhat, hogy az ismétlédo by, ... , b, sorozat,
a periodus rogton a tizedesvesszé utan kezdodik. Ebben az esetben azt mondjuk, hogy a
tizedestort tisztdn periodikus. Ellenkez6 esetben létezik az an. eldoperiodus, az aq, as, . .. ,ay
sorozat. Az eléperidodus hosszan a legkisebb ilyen k-t értjiik, mig a periddushossz a legkisebb
m érték. Ezeket rendre [, n fogja jeldlni.
Igazolhaték a kovetkezo tételek.

1.1.1. Tétel. Legyenek a,b € Z, b > 1 egészek. Az § racionalis szdm tizedestort alakja
(2) véges, ha b=2"5% r s € Ny,
(1) tisztan periédikus, ha In.k.o.(b,10) = 1,



(11) periodikus nemzéré hosszusagu el6periédussal, ha az el6bbi két foltétel egyike sem
teljestil.

Ezen tétel jeloléseit és esetfOlosztasat hasznalva igazolhatd, hogy

1.1.2. Tétel. Legyenck a,b € Z, b > 1 egészek. Az ¢ raciondlis szam tizedestort
alakjaban

(1) a tizedes vessz6 utani un. értékes jegyek szama max{r, s},

(1) a tisztdn periédikus esetben a periédus hossza n = 0p(10), azaz a 10 multiplikativ
rendje modulo b.

1.1.3. Tétel. Legyenek a,b € Z, b > 1 egészek, b = bi1bs, ahol by = 2"5°%, r, s € Ny, to-
vabbd In. k. 0.(bg, 10) = 1. Ekkor az el6periédus hossza | = max{r, s}, mig a periédushossz
n = 0p,(10)

Erdekes, de az elobbiek alapjan konnyen megvalaszolhaté kérdés az, hogy mi a helyzet
akkor, ha nem a szamrendszer alapszama nem 10, hanem valamely g € N.

1.2. Primszamok.

Definicié. A p € N természetes szam primszam, ha pontosan két pozitiv osztdja van.
Megjegyzés. Erdekességként folsorolunk két alternativ primszam-definiciot.

1. Véges testek karakterisztikaja.

2. Az
sin %(5)

sin T
S

S

analitikus fiiggvény egész zéréhelyei. (Ha s € RT, akkor I'(s) = ~le=%dx, amibdl

['(n) =n!, han e N.)

Bevezetoil két klasszikus tétel

1.2.1. Tétel. (Euklidesz, Elemek IX. 21.) Végtelen sok primszam van.

1.2.1. Tétel. (Eratosztenesz rostdja.) Legyen n € N tetszbleges természetes szam. Az

osszes n-nél nem nagyobb primszamot megkapjuk a kovetkezé eljarassal.
frjuk fol a természetes szamokat 2-t6l n-ig. Jeloljik meg a 2-t, majd huzzuk dt a
sorozatban a 2-nél nagyobb pdros szamokat. Ezutdn jeléljik meg a 3-ast, majd hizzuk
at o0sszes nadla nagyobb tobbszorosét. Tegyik ugyenezt a kovetkezo — még jeloletlen —
szammal (ez az 5-6s). Az eljdrast ismételgessiik, mindig a legkisebb jeldletlen szammal
mindaddig, amig az nem haladja meg a /n-et.

Ekkor a bekarikazott, és a még jeloletlen szamok az n-nél nem nagyobb primszamok.

T

A szamelméletben szamos olyan egyszertinek latszé allitas fogalmazhaté meg, amelyek
gyakran évszazadok 6ta nyitott kérdések. Ezek koziil emlitiink néhanyat.
(1) Tokéletes szamok.
Az M, = 2" — 1 alakd szamok koziil csak azok lehetnek primek, amelyeben n = p
primszam, de nem minden ilyen alakd szam prim. A legkisebb ilyen Gsszetett szam
az My1. Az ilyen primeket Mersenne-primeknek nevezziik. Kérdés, hogy van-e vég-
telen sok Mersenne-prim. Jelenleg explicite 48 ilyen szam ismert. A legbagyobbat,



a 48-adikat 2013. februarjaban tették kozzé a University of Central Missouri mate-
matikusai, ez az Ms7.885.161 amelynek 17.425.171 jegye van. A 47. Mersenne prim az
Mys.112.609, amelynek 12.978.189 jegye van.

A (nem bizonyitott) sejtés az, hogy végtelen sokan vannak. E kérdést az teszi érde-
kessé, hogy mér Euklidesz tudta, hogy a P, = 2¥~1(2F — 1) alaku szdmok, ahol a
mésodik tényez6 prim, un. tokéletes szamok (megegyeznek néluk kisebb pozitiv osz-
t6ik Osszegével). Euler igazolta, hogy minden paros tokéletes szdm ilyen alakii. fgy
az elobbi kérdés egyenértékii azzal, hogy létezik-e végtelen sok paros tokéletes szam.
Az sem ismert, hogy létezik-e paratlan tokéletes szam.

Ikerprimek.

Az {3,5}, {5,7}, {11,13}, {17,19}, {29,31},... pédrok (egymdst kovets paratlan
szamok) mindkét tagja primszdam. El6fordul-e végtelen sokszor, hogy két egymast
koveto paratlan szam mindegyike primszam? Masképpen mondva, létezik-e végtelen
sok ikerprim. A kérdés nyitott.

Megjegyzések.

(1) A 2011. kozepén ismert legnagyobb ikerprim par:

66.516.468.355 - 2333333 4 1

(2) A 2 helyett tetsz6leges paros szamot is valaszthatunk. Megoldatlan az a kérdés is,
hogy van-e végtelen sok olyan primszam pér, amelyek kiilonbsége 2k valamely rogzitett
k-ra.

(3) Egy lehetséges tovabbi dltalanositds az, hogy primparok helyett prim harmasokat,
prim négyeseket vizsgdlunk. Példaul n, n + 2, n + 4 mindegyike prim, ha n = 3.
Vannak-e tovabbi ilyen harmasok, esetleg végtelen sok?

(4) Az ikerprimkérdés tgy is fogalmazkatd, hogy vajon két szomszédos primszém
kiilonbsége végtelen sokszor lesz ,,elegendden kicsi”.

(5) Ugyancsak nyitott kérdés, hogy két szomszédos négyzetszam koézott van-e mindig
primszam. Mdésképpen fogalmazva: a szomszédos primszamok kiilonbsége nem nohet
,tulsdgosan gyorsan”, bar tudjuk, ogy barmekkora hézag el6fordulhat.

(6) Az ikerprimek (ha végtelen sokan vannak is) nagyon ritkén fordulnak el6 a primek
kozott. Ugyanis mig a primek reciprokaibdl allé sor divergens, addig az ikerprimek
reciprokai sora konvergens.

(7) Végil egy érdekes eredmény: végtelen sok olyan p primszam létezik, amelyre
p + 2 primszam, vagy két primszam szorzata. Innen mar csak egyetlen , kis” 1épés az
ikerprim-probléma megoldésa.

A Goldbach sejtés.

Ismeretes, hogy

4=2+42 6=3+3,8=5+3, 10=7+3, 12=7+5,...

azaz az els6é néhany paros szam mindegyike el6all két primszam osszegeként. Goldbach
sejtése szerint minden 2-nél nagyobb paros szam eldall két primszam Osszegeként.
Megjegyzések.

(1) Az el6bbi problémat /sejtést szokds ,, paros Goldbach sejtésnek” nevezni. A parat-
lan tgy sz6l, hogy 7-t6l kezdve minden pératlan szam eldall 3 primszam 6sszegeként.
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E sejtés kovetkezik a parosbél. Vinogradov 1935-ben lényegében be is bizonyitotta.
Nevezetesen igazolta, hogy minden ,elegend6en nagy” paratlan szam el6all 3 prim-
szam Osszegeként. Sajnos az elegendéen nagy kitétel nem helyettesithet6 egy explicit
szammal, igy a kimaradd esetek nem ellendrizhetok szamitégéppel.
(2) Bizonyitottdk, hogy minden 2-nél nagyobb péaros szam el6éll legfoljebb 6 primszam
osszegeként.
(3) Minden elég nagy paros szam folirhaté p + m alakban, ahol p prim, az m pedig
vagy primszam, vagy két primszam szorzata. (Az elsé ilyen jellegii tételt Rényi Alfréd
igazolta 1947-ben, ahol alkalmas rogzitett k-val az m legféljebb k szamtu primszam
szorzata.)
(4) Csak ,,megfelel6 értelemben vett ritka kivételek” lehetnek azok a legaldbb 4 paros
szamok, amelyek nem irhatok 2 primszam Osszegeként. Sajnos a ,ritka” jelsz6 nem
helyettesithet6 ,, véges sokkal”.

(4) Sophie Germain primek.
Ezek olyan p primek, amelyekre 2p + 1 is prim . Példaul a p = 2,3,5,11 ilyen, de
ap="7,13,17 nem. Kérdés, van-e végtelen sok ilyen primszam. Ez is egy nyitott
képdés. 2011. kozepén a legnagyobb ismert Sophie Germain prim a

183.027 - 2265440 _ 1.

amelynek 79.911 decimalis jegye van.

1.3. Primtesztek specialis alaki primszamokra.

Az el6bb emlitett Mersenne-primek mellett egy masik tipusu primeknek is fontos —
taldn még fontosabb — alkalmazdsai vannak. Fermat a 2F + 1 alaki szdmokat vizsgélva
az vette észre, hogy egyrészt ha egy ilyen alaku szam prim, akkor k£ = 2", masrészt az
F, = 22" 4+ 1 alakd szdmok n = 0,1,2,3,4-re primek. Azt sejtette, hogy ezek mindig
primek. Ezt a sejtést Euler cafolta meg azzal, hogy 641|F5.

Ezen, un. Fermat-szamok (Fermat-primek) vizsgalata akkor keriilt a matematikusok
fokuszaba, amikor Gauss igazolta, hogy a szabalyos n-szog pontosan akkor szerkeszthetd
meg korzével és egyélii vonalzéval (véges sok 1épésben), ha

n=2"pips...pk

alakt, ahol p1,po, ..., pr killonb6zo Fermat-primek, t € Ny, de k = 0 esetén t > 1.

Sajnos jelenleg csak 5 Fermat-prim ismert (amelyeket mar Fermat is ismert). Ma azt
tudjuk, hogy, ha 5 < n < 23, akkor F), Osszetett szdm, és ugyanezt tudjuk néhany tovabbi
n-re is. A rekorder Fermat-szdm az Fb3 471, amelynek tobb mint 107990 decimadlis jegye
van, és oszthaté 5 - 223473 4 1-gyel.

Feltehet6en eloszor Euler alkalmazta a kovetkezd eredményt, amely az F, Fermat-
szdmok (prim)osztdit irja le. Ennek értelmében az Fy primosztdi 128k +1 alakuiak, amelyek
koziil az elso kettd a 257 és a 641.

1.3.1. Tétel. n > 2-re az F,, (pozitiv) osztéi 1272 + 1 alakuak.
Bizonyitas. Az allitast primosztdkra igazoljuk részletesen, az altalanos esetre csak uta-
lunk. Legyen a p prim osztdja az F;, Fermat-szamnak. Ekkor teljesiil, hogy

(1) 22" = -1 (mod p).
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Ha ezt négyzetre emeljiik, akkor az

(2) 22" =1 (mod p)

kongruenciat kapjuk, amibdl lathato, hogy
Op(2>|2n+1a

de (1) alapjan
Op(z) * 2n,

hiszen p > 2, s ezért —1 # 1 (mod p). Mindez azt jelenti, hogy
0,(2) = 2",

Tudjuk, hogy 0,(2)|p — 1, azaz most 2"*!|p — 1, ami maga utdn vonja, hogy alkalmas
k egészre p = k2"t + 1.
Ha n > 2, akkor p = 8s + 1 alak, és igy

2 P
(—) =1, azaz 2727 =1 (mod p).
p

Ebbodl kovetkezik, hogy
-1
Op(2) = 2n+1 p )
2
vagyis valamely r egészre p = r2"2 4 1.
Legyen d|F;, tetszbleges (pozitiv)osztd, és irjuk 6] (nem foltétleniil kiilonboz6) prim-
szamok szorzataként, majd hasznaljuk fol, hogy a primszamokra igazolt eredményiink ugy
is frhaté, hogy p = 1 (mod 2"*1), illetve az n > 2 esetben p = 1 (mod 27+2).

1.3.2. Tétel. (Pepin-teszt) Az F,, Fermat-szam pontosan akkor prim, ha

Fp—1

(3) 377 =—-1 (mod F,).

A tételt nem bizonyitjuk, csak megmutatjuk hogyan hasznalhaté az Fy Osszetett vol-
tanak igazoldsara.

Vegyiik 32" modulo F5 maradékat, amely 31 négyzetreemeléssel (kozben mindig mo-
dulo F5 redukalva) kiszamolhaté, és megéllapithatd, hogy a kérdéses maradék nem —1.

Vegyiik észre azt is, hogy pusztdan az un. , kis Fermat-tétel” alkalmazasaval is meg-
kaphaté ezen eredmény, ,,csak” 32 négyzetre emeléssel és redukcids 1épésekkel kaphatjuk,
hogy

3051 =32 £1  (mod Fy),

azaz Fs nem lehet prim. Ez a szadmunkra kissé elképeszt6 szamolas nem volt idegen Fermat
kortarsaitol, ennél tobbet is szamoltak ,, papirral és ceruzaval”.



Bar a Pepin-teszt elvileg hatékony moddszert szolgaltat, de a Fermat-szamok gyors
novekedése miatt hatalmas mennyiségli szamoldst kell elvégezni (az elébbi utat, tehat
négyzetreemeléseket és redukcidkat alkalmazva). Ugyanis a lépésszam 2"~ ~ log, F},. Ez
a mai gyors szamitogépekkel is lehetetlen vallalkozds nagy n-ekre.

A Mersene-primek jelentéségét — mint mar emlitettiik —Euklidesz Elemek cimii miive
[X.36. Tétele adja, mely szerint valahanyszor M,, = 2" — 1 prim, mindannyiszor P, =
2n=1(2m —1) tokéletes szdm. Euler igazolta, hogy minden péros tokéletes szdm ilyen alaki.
A legkisebb olyan p primszdm, amelyre M, osszetett a 11. Ugyanis 211 —1 = 2047 = 23-89.

A tokéletes szamoknak a kora kozépkorban mitikus jelentéseket tulajdonitottak, elso-
sorban a 6-nak (a ,vildg teremtése”) és a 28-nak (egy holdhénap hossza). A veliik kap-
csolatos elsé sejtéseket az dkor vége felé fogalmazta meg a gorog Nichomachosz. Szerinte
a tokéletes szamok folvaltva 6-ra és 8-ra végzodnek, és az n-edik tokéletes szam n jegyti.
Az els6 4 tokéletes szamra ezek teljesiilnek, de dltalanos érvénytlik konnyen cafolhato.

E szamokat el6szor a 17. szédzadban élt Marin Mersenne (élénk levelezést folytatott
a tobbek kozott Fermattal és Descartessel) vizsgalta kiterjedten. Egy 1644-ben megje-
lent konyvében igen nehéz feladatnak mindsitette az ilyen alaku szamok prim voltanak
ellendrzését. Azt irta, hogy ,, M, prim, ha

p=2,3,5, 7, 13, 17, 19, 31, 67, 127, 257,

de minden tovabbi p < 257 primre Osszetett szam.”

Mintegy 200 évig senki sem tudta igazolni/céfolni Mersenne allitasat. 1876-ban Lucas
megmutatta, hogy Mg; Oszetett, de primtényezékre bontani nem tudta. Ez csak 1903-ban
sikeriilt Cole-nak:

207 _ 1 =193.707.721 - 761.838.257.287

Késobb kidertilt, hogy Mersenne listdja tovabbi négy hibat tartalmaz: p = 61, 89, 107-re
M, prim (ezek hidnyozna a listardl), mig Mos7 Osszetett szam.

Hasonléan a Fermat-szamokhoz, a Mersenne-szamok primosztoi is leirhatok, és teszt
is létezik prim voltuk megallapitasara.

1.3.3. Tétel. Hap > 2 prim, akkor M,, barmely primosztdja egyidejiileg 2kp+1 és 8r +1
alaku.

Példa. Legyen p = 47. Myy primosztéi egyidejiileg 94k + 1, és 8r + 1 alakdak. Igy
amennyiben valamely ¢ primszam osztéja My7-nek, akkor megoldasa az

=1 (mod 94)
x ==+1 (mod 8)

linedris kongruenciarendszernek, tehat
x=1 és 95 (mod 168)
Az els6 harom prim, amelyek megoldasok a

g = 1129, 1223, 2351.



ezek koziil 2351| My7, tehat ezen Mersenne-szam Gsszetett.

Megjegyzés. Foltételezheto, hogy Mersenne ezen primosztét megtalalta, azaz tudatosan
hagyta ki listajardl a 47-et, de az is lehet, hogy csak jdl , tippelt”.

Bizonyitas. Ha egy ¢ primre

q2? — 1, azaz 2P =1 (mod q),

akkor 04(2)|p, s mivel 04(2) # 1, 04(2) = p. Ez azt jelenti, hogy pl¢ — 1, azaz ¢ = tp+ 1
valamely ¢ természetes szamra. Mivel p, ¢ paratlanok, ¢ sziikségképp paros. Kaptuk, hogy
q = 2kp + 1 alaku.

A q = 8r + 1 allitdshoz azt kell megmutatni, hogy a 2 négyzetes maradék mod gq.
Léattuk, hogy 2 =1 (mod q), p paratlan, ezért

B-(7-()- )
q q q q '
1.3.4. Tétel. (Lucas-Lehmer teszt) Legyen p prim, és alkossuk meg az a3 = 4 és
ar+1 = ai — 2 (mod M,) (k > 1) sozozatot. M, pontosan akkor prim, ha a,—; = 0
(mod M,).
A tételt nem bizonyitjuk, csak egyrészt ramutatunk arra, hogy az igényelt 1épésszam p—2 ~
log, M, mésrészt megmutatjuk segitségével, hogy Ms prim.

Valoban a sorozat

ay =4, ap =14, a3 =194=8 (mod 31), a4 =62=0 (mod 31),
azaz M5 primszam.

1.4. Primtesztek tetszoleges primekre.

Amennyiben n € N nem nagy”, egyszeriien kiprébalhatjuk, hogy oszthaté-e a \/n-nél
nem nagyobb primekkel. Ha nem, akkor primszam. fgy a primfolbontas is megkaphato.
Ha azonban egy 500 jegyli szadmot — amelynek nincsenek , kis-", vagy ,,specialis alaku”
primoszt6i — akarunk primtényezokre bontani, akkor ez lehetetlen vallalkozas még a leg-
gyorsabb szamitogépekkel is a ma ismert mdodszerekkel.

Mindezek ellenére léteznek ,, gyors primtesztek”, ezek azonban nem osztokat keresnek,
hanem olyan gyorsan ellendrizhet6 tulajdonsagokat vizsgdlnak, amelyekkel a primszamok
rendelkeznek, de az Osszetettek gyakorlatilag nem. Ez utébbi kitétel azt jelenti, hogy csak
ritka kivételek vannak, tehat a tévedés esélye Kkicsi.

Altaldnos primtesztek térgyaldsa el6tt megemlitiink néhény olyan szdmelméleti fela-
datot, amelynek megoldédsara létezik gyors algoritmus.

1.4.1. Tétel. Legyenek a,b,c,m € Z, ahol b > 1, m > 0. Ekkor
(2) a® maradéka modulo m,

(1) In.k.o.(a,b),

(u1) az () Jacobi-szimbdlum, pdratlan b és In. k. o.(a, b) esetén,
(w) az ax + by = c linedris diofantikus egyenlet megolddsai, és



(v) az ax = b (mod m) kongruencia megoldasai

kiszamithatok legfoljebb 5log, b 1épésben, ahol egy lépés két egész szam Osszeadasat, ki-
vonasat, szorzasat vagy maradékos osztasat jelenti.

Megjegyzés. Ha m > 1 paratlan egész, m = p;y...pk, ahol a p; tényezok primek és

In. k.o.(a,m) = 1, akkor az (i) Jacobi-szimbolum az (f) Legendre-szimbo6lumok szor-

(5)-11(%)

i=1

zata, azaz

Ezek utdn néhany altalanos primtesztet ismertetiink.

1. Az tn. kis-Fermat tétel alapjan, ha valamely n > 2 egészre 2"~! # 1 (mod n), akkor
n Osszetett szam. Ez a kritérium konnyen ellendrizhato. Fontos kérdés azonban, hogy mi
kévetkezik abbdl, hogy 27! =1 (mod n)?

Sajnos ebbdl nem kévetkezik, hogy n primszam. Példaul, 2340 = 1 (mod 341), de
361 = 11 - 31, azaz nem prim.

Definicié. Azon n € N Osszetett szamokat, amelyekre 2"~! = 1 (mod n), 2-es alapt
alprimeknek, vagy pszeudoprimeknek nevezziik.
1.4.1. Allitas. A pszeudoprimek szama végtelen, de ,ritkak” a primekhez képest.

Az 4llitds mésodik részének illusztraldsara megemlitjiik, hogy 10'%-ig 455.052.511
primszam van, mig pszeudoprim csak 14.887, azaz aranyuk kb. egy a harmincezerhez.

A tesztet gy javithatjuk, hogy az a”~! maradékit modulo n nemcsak a = 2 re vizs-
galjuk, hanem az 1000 kisebb Gsszes primre megvizsgaljuk. Ha ez legalabb egy primre nem
1, és n > 1000, akkor n a kis-Fermat tétel alapjan biztosan Osszetett. Az eljaras haté-
konysagat novelhetjiik azzal, hogy az els6 néhany prim helyett véletlenszertien valasztott,
n-nel nem oszthatd szamokat vesziink a-nak. Ezen az titon azonban csak addig juthatunk
el, hogy az adott n ,még inkabb majdnem prim”.

Léteznek ugyanis olyan m osszetett szamok, amelykre az a™ ! =1 (mod m) kongru-
encia minden a € N-re teljestl.

Definicié. Az m € N, m > 1 Osszetett szam abszolut pszeudoprim vagy masképpen
mondva Carmichael-szdm, ha minden a € N-re a™~! =1 (mod m).
1.4.2. Allitas. Végtelen sok abszolut pszeudoprim létezik.

Ezen allitast csak 1992-ben sikertult igazolni. A legkisebb abszolut pszeudoprim a
1729.

A kovetkezd két — az el6bbinél 1ényegesen bonyolultabb — primteszt mar az alprime-
ket (pszeudoprimeket) is leleplezi. Mindketté véletlen szémsorozatokat hasznal. Ilyenek
szamitogéppel kaphatdk, de pénzfeldobdsok sorozatdval (persze igy kettes szamrendszer-
beli alakban) is megkaphaték. Persze igy csak tun. alvéletlen szamsorozatok kaphatdk, de
ezek ,igen jél utdnozzak” a ténylegesen véletlen sorozatokat.

1.4.3. Tétel. (Solovay-Strassen primteszt)
(A) Legyen n > 1 pdratlan egész, és tekintsiik az

(1) a? = (—) (mod n)



kongruenciat, ahol (%) Jacobi-szimbdélum.

Ha n prim, akkor (1) minden a # 0 (mod n) esetén teljesiil.

Ha n oOsszetett, akkor (1) egy modulo n teljes maradékrendszer elemeinek kevesebb,
mint felére teljesiil.

(B) Az (A) kritérium alapjan a kévetkez6képp dontheté el egy nagy pdratlan n-rél, hogy
prim-e vagy Osszetett. Valasszunk (mondjuk) 1000 véletlen a # 0 (mod n) szdmot, és
mindegyikre vizsgaljuk meg, hogy az (1) foltétel teljesiil-e. Ha legalabb egy esetben
nem teljesiil, akkor az n biztosan Osszetett. Ha mind az 1000 esetben teljesiil, akkor
271000_n¢é] kisebb annak a valdszintisége, hogy n dsszetett.

Megjegyzés. A (B) pontban emlitett valészintliség olyan kicsi, hogy a teszt gyakorlatilag

biztosnak tekintheto.

1.4.4. Tétel. (Miller-Lenstra-Rabin primteszt) Legyen n > 1 pdratlan egész, n—1 =
2kr . ahol r paratlan. Az

2k—2 n—1 2k_17" n—1

(2) a’, a®, e, . a7 T=a7,a =a 2

szamokat ,jo sorozatnak” nevezziik, ha ezek modulo n vett legkisebb abszoliit értékii ma-
radékai kozott elofordul a —1, vagy pedig a” maradéka 1.

Ha n prim, akkor (2) minden a # 0 (mod n) esetén jé sorozat.

Ha n dsszetett akkor (2) egy modulo n teljes maradékrendszer elemeinek kevesebb, mint
felére alkot jo sorozatot.

1.5. Titkosirasok.

Minden titkosiras, titkos (kédolt) tizenetvaltas egyszertisitett formédban a kovetkezo-
képp miikodik. A feleket jelolje A és B. Az A Altal elkiildendé szoveg (betiisorozat) legyen
S.

1. A legegyszertibb valtozat.

(a) A két fél megéllapodik egy ® kédolé fiiggvényben, és az S® = U iizenetek kiildi

el A B-nek.

(b) B a kapott iizenetbdl a kédolé fiiggvény inverze, ¥ = &~ segitségével dekédolja

az lizenetet: UV = S.
Megjegyzések.
(1) A rendszer egyszerli, pl. kddolé fiiggvénynek egyszerii betiieltolds tekintheté. Ez
esetben az inverz is konnyen kaphato.
(2) Ha az lizenetet nyilvdnosan kiildjik el, vagy egy ellenérdekelt fél megszerzi azt, az
lizenet viszonylag konnyen dekédolhato.

2. Un. ,rostély” alkalmazasa. Ilyennel a legtobben talalkozhattunk Verne Sandor Ma-
tyds ciml regényében. Ez esetben csak a rostélyra kell vigyazni, hogy ne keriiljon
illetéktelen kézbe.

3. A kédolé kules nyilvanos, de a dekédolé nem az.

Ez els6 latasra ,,fabdl vaskarika”, de megmutatjuk, hogy nem az. Az oOtletet 1975-ben
publikalta Diffie és Hellman.

A miikodése:

(a) Az dbécé betiiit természetes szamokkal helyettesitjiik, mondjuk az 1,2,... N

szamokkal. A ® k6dolé fliggvény most az {1,2,..., N} halmaz egy bijekcidja.



(b) A ®~! = ¥ dekddolé fiiggvényt csak a cimzett(ek) ismerik, és azzal egyszerfien
dekodolhatjak az lizenetet.
Megjegyzés. Latszolag egyszerti @ ismeretében inverzének meghatarozasa tekintettel
arra, hogy az {1,2,..., N} halmaz véges. Pl. ha meg akajuk hatdrozni kW értékét, akkor
egyszertien képezni kell az 1P, 29, . .. sorozatot addig, amig k-t nem kapunk. DE gondoljuk
meg meddig tart ez minden egyes szamnal akkor, ha mondjuk N = 5007

Megmutathato, hogy minden olyan titkosiras, amelyben a betiliket természetes sza-
mokkal helyettesitjiik visszavezetheto arra az esetre, amikor a kédolo és a dekddold fiigg-
vény az {1,2,..., N} halmaz egy-egy bijekcidja alkalmas (nagy) N-re.

Az iménti Diffie-Hellman-féle elv egy yakorlati megvaldsitasat, és egyben bizton-
saga novelését valdsitotta meg 1976-ban Rives, Shamir és Adleman. Rendszeriiket RSA-
rendszernek nevezik az irodalomban. Ezen rendszer egy ,, nyilvanos kédi” rendszer, amely-
ben a kédolé fliggvény (a kédold fliggvények, ha a rendszerben nem ketten, hanem t&bben
vesznek részt) és a kodolt tizenet is nyilvanossa tehetd, de a titkositott (kddolt) iizenetet
gyakorlatilag csak a cimzett tudja dekédolni.

Elékésziiletként az dbécé betiiihez és az irésjelekhez (a sz6kozt is ideértve) rendeljiink
kétjegyli szamokat, pl.

A— 01, A— 02, B— 03, ... , Z— 35

A ,sz6koz” lehet 00, a pont a 36, stb. 4-4 ilyen kétjegyl szam alkosson egy-egy nyolc-
jegyl blokkot (szdmot), azaz az lizenet nyolcjegyli szémok sorozata. fgy egy kodolando
széveg nyolcjegyti szamokbdl all, tehat a korabban emlitett kédoldsnal N vélaszthaté 108-
nak, azaz a ® kédolé fiiggvény az {1,2,...,10%} halmaz egy permutdciéja. Példdul a
,szamelmélet” szé ilyetén kédolt alakja:

25350216/06151607|150626,

ahol mar jeloltiik a nyolcjegyli szamokkd alakitast is. Ha az utolsé blokk nem
lenne 8 jegyl, akkor nulldkkal egészitjik ki. FEzek utan a kodold fliggvényt a
25350216, 06151607, 15062600 szamokra kell alkalmazni.

A héarom szerz6 a kodolé-dekddold fiiggvénypar megadasara a kovetkezot javasolta.
1. A titkos levelezést folytatni akaré tarsasdg minden egyes tagja valasz két ,nagy”
primszamot, legyenek ezek az A esetén p,q, és N = pq. A két primet titokban tartja,
az N-et nyilvanossagra hozza. FEzek utédn valaszt egy olyan ¢t > 1 egészet, amelyre
In. k.o.(¢,o(N)) = 1, ahol ¢ az Euler-fiiggvény.
2. Jelolje @ azt a kddold fliggvényt, amelyet akkor kell alkalmazni, ha valaki a tarsasagbol
titkos tlizenetet akar kiildeni A-nak. Ez a fiiggvény is nyilvanossagra hozhaté. E fiiggvény
definicidja a kovetkezo.

(3) r® = 7' legkisebb nemnegativ maradéka modulo N, 1 <7 < N.
3. A U = & ! meghatdrozasara keressiik U-t a kovetkezd alakban:

(4) s¥ = s™ legkisebb nemnegativ maradéka modulo N, 1<r < N.
Ez a fiiggvény akkor lesz megfelel§, ha minden r € {1,... , N}-re

r=r®¥ = r¥d = ' legkisebb nemnegativ maradéka moduloV,
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azaz, ha minden r-re

(5) "™ =r (mod N).

A kis-Fermat tételbdl egyszeriien adédik a p, ¢ primekre, hogy tetszoleges k € N-re
(6) pitReN) = (mod N)

minden r-re teljestl.
4. (6) alapjan (5) és (4)-ben megfelel6 m-hez jutunk, ha megoldjuk az

(7) mt = 1+ kp(N)

diofantoszi egyenletet m-re és k-ra. Az In.k.o.(t,(NN)) = 1 {6ltétel miatt van megoldas,
és az euklideszi algoritmussal megkaphato.
5. Mindezt azonban csak a kulcstulajdonos, a cimzett tudja kiszamolni, hiszen csak 6
képes meghatdrozni ¢(N) értékét, ugyanis ehhez tudni kell az N primtényezdit.
6. Hogyan miikodtethet6 az eljaras, mennyire biztonsagos?
(2) A kulcstulajdonos a sziikséges p, ¢ prim part a kévetkezéképp generalja.
- Sorra vélaszt (mondjuk) 250 és 300 jegyl paratlan véletlen szamokat, és vala-
milyen primteszttel kivalaszt koziiliik egy prim part. Mivel a primtesztek elég
gyorsak és , elég sok” 300 jegyii prim van (a primszamtétel szerin kozelitéleg min-
den log(103%9) /2 ~ 350- 6todik 300 jegyii paratlan szdm prim).
- (3) és (4) alapjan - ismételt négyzetreemelésekkel — az r® és az sV fiiggvényér-
tékek meghatérozhaték (természetesen ehhez ismerni kell a p, ¢ primeket).
7. Mennyire biztonsagos ez a rendszer? Ha néhany dévatossagi szabalyt betartunk, akkor
a biztonsagi szint igen magas.
- A p és q primek ne legyenek , kozel” egymaéashoz, mert ellenkezé esetben konnyti
az N-et faktorizdlni. Az biztosan elég, ha néhény 10-zel eltér a (decimaélis) jegyeik

szama.

- Hasonlé okbdl arra is tigyelni kell, hogy a p — 1 és a ¢ — 1-nek ne legyenek nagy
primosztoi.

- Mindez addig van igy, ameddig valaki nem talal igen gyors primfaktoriziciés
eljarast.

Az elébbieket a kovetkezé tételben foglalhatjuk Ossze.

1.5.1. Tétel. Legyen p, q két nagy primszam, N = pq és In. k. o.(t,o(NN)) = 1. Definialjuk
(3) és (4) alapjan a ®,V kulcspart, ahol m-re teljesiil (7). Myilvdanossdgra hozhaté ®, N
és t, mig titokban kell tartani a p,q primeket és p(N)-et. Ekkor a ¥ = &1 dekédols
fliggvény a nyilvanos adatokbdl nem hatarozhaté meg. Maga a koédolt tizenet nyilvanosan
kiildheté el.

Megjegyzések.

(1) Az iménti RSA rendszert és a hozza hasonlékat nyilvdnos kédi titkosirdsoknak nevezik.
(2) Hasonl6 elveken alapulnak a modern bankbiztonsagi rendszerek.
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