|
Alapveto fogalmak.
Definicidk.

, TR Y . , @ Forrasszoveg: az a szoveg (jelsorozat), amelyet az illetéktelenek eldl
Egy szdmelméleti eljards, amelyen (is) milhat a . < veg (jelsorozat) Y
o . B rejtve akarunk valahova eljuttatni.
bankbetéteink bIZtonsaga' o Kédold fliggvény, kédold eljdrds: amelynek segitségével a
A nyilvanos kédu titkosirasok. forrasszoveget atalakitjuk.
o Uzenet: Az eldbbi stalakitasi eljaras eredménye, az , dtalakitott”

. . forrisszves.
Klukovits Lajos orrasszoveg

o Dekddold fliggvény, eljaras: ennek révén rekonstrudljuk az tizenetbdl
TTIK Bolyai Intézet az eredeti forrdsszoveket.

2016. méjus 5. Praktikus kovetelmények.

o A kédold és a dekddolé fiiggvény lehetdleg legyen bijektiv, és nem tal
nehezen alkalmazhaté.

o A dekddold fiiggvény ne legyen , konnyen megtalalhatd”.

»
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Torténeti attekintés. Egy irodalmi példa.
Julius Caesar Kr.e. 100-44 Verne, Sandor Matysas.
o A foljegyzések szerint igen egyszerii kédolast alkalmazott: az dbécé © Az el8bbinél nehezebben megfejthetd kédoldsi médszer szerepel
bettiit sorrendben 3-mal eltolta. regényben, az (n. rostély alkalmazdsdval.

o lgy a (bijektiv) kédold fiiggvény

A|/A/B|C/DIE|E|F|G|H|I|J|K]|L

C/DIE|E|/F|G|H|I|J|K|L|M|N|O

MIN|{O|O|P|R|S|T|U|U|V]|Y|Z

O|PIR|S|T|U|U|VI|Y|Z|A|A|B
Egy példa

o Forrdsszoveg: Caesar nagy uralkodo

o Uzenet: Ecgﬂcu pcja yuconrér

o A dekddolds is a tablazat szerint végezheto.

4
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Bevezetés

Digitalizalas.

Caesar kédoladsa

Ha a betiikhoz kétjegyii szimokat rendeliink, akkor az el6bbi 3-mal valé

eltolds egyszeriien szdmolhaté kongruenciaval, pontosabban modulo 27
kongruencidval.

A kédtébla.
AlA/B|C|D|E|E|F|G|H|I |J|K|L
01|02|03|04|05|06|07 |08 |09 10|11 | 12|13 |14

M|{N|O|O|P|R|S|T|U|U|V|Y|Z
15|16 |17 | 18 |19 | 20 | 21 | 22 | 23 | 24 | 25 | 26 | 27

Klukovits Lajos (TTIK Bolyai Intézet)

Szédmelm. tort.

Bevezetés

Elemzés.

o Az ilyen tipusi — betlieltoldason alapulé — titkosiras igen egyszerii
mind az lzenetkildd, mind az azt foltdrni akard szamara.

° fgy a biztonségi szintje nagyon alacsony, nem hasznalhaté.

Mit kivanunk ma egy kriptografiai rendszert6l?

@ Mivel a betlieltoldsokon alapuld rendszereknél a kédolé fliggvény
inverze (a dekddold) egyszeriien megkaphatd, a bizonségi szint
novelése érdekében ezen vdltoztatni kell.

@ A kédolét gy kell valasztani, hogy bar konnyen alkalmazhatd, az
inverze nehezen alkothaté meg.

© Nagyon kedvezd, ha a kédolé fiiggvényt nem kell titkolni, s6t
Q az iizenetet is nyilvanosan lehet elkiildeni, de

@ az lizenetet csak a cimzett képes elolvasni, azaz dekédolni, csak 6
ismeri a dekddold fiiggvényt.

2016. majus 5. 5/23

4
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Digitalizalas.
Egy kddolas.

o A forrasszoveg: Caesar nagy uralkodo
o Digitalizélva:

04 01 06 01 20 15 01 09 26 23 20 01 14 13 17 05 17

@ Kédolva. Ha F, U jeldli a digitalizalt forrdsszoveg ill. az lizenet
egy-egy elemét, akkor az

U=F+3 (mod 27)
kongruencidt hasznalva az iizenet:

07 04 09 04 23 18 04 12 02 26 23 04 17 16 20 08 20
o A dekédolds médja: F = U — 3 (mod 27)

Klukovits Lajos (TTIK Bolyai Intézet) Szdmelm. tért.

Bevezetes

Mit kivdnunk ma egy kriptografiai rendszertdl?

A, végyak netovabbja”.
Egy un. nyilvdnos kddu titkosiras, amelyben

© alkalmazdék mindegyike nyilvanossagra hozhatja azt a kédol
fliggvényt (kédoldsi eljarast), amellyel a neki szant iizeneteket
titkositani lehet;

@ az iizenet nyilvanosan elkiildhet6, azt barki megismerheti, de

© kizdrdlag a cimzett képes dekddolni az lizenetet.

2016. majus 5.

6/23

A legegyszeriibb megoldas.
o Ha A és B akar titkositva levelezni nyilvanos lizenetekkel, akkor
o Meg kell egyezniiik egy kédolé-dekédolé fiiggvényparban.
o Ez egy gyenge pont, mert vissza lehet élni vele.

Klukovits Lajos (TTIK Bolyai Intézet) Szamelm. tort.

2016. majus 5.

8/23



Nyilvanos kédi rendszerek

Nyilvdnos kédd rendszer |étezhet?

Diffie és Hellman, 1975

o Leirtdk egy nyilvanos kédu rendszer alapjait, amely digitalizalt
lizenetekre vonatkozik.
A kédolé fiiggvény az {1,2,..., N} halmaz egy permutécidja, ahol N
egy , elegendben nagy szam”.
A dekddolé fliggvény pedig ezen permutacié inverze.
A kédolt tizenet nyilvanosan elkiildhetd.

Biztonsagos lehet ez?
o Egy ¢ € Sy permutdcié inverze latszélag konnyen meghatdrozhatd.

e Ez a gond elvethetd, ha N elegend8en nagy, mondjuk N ~ 1059,
azaz mintegy 500 jegydi.

@ Gondoljunk arra, hogy egyszerii-e egy angol-magyar szétért

magyar-angolként hasznalni.
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Nyilvanos kodu rendszerek

Az elvi mikodés.

Elékésziiletek.

o Tegyiik fol, hogy a titkos levelezést folytatd tarsasag tagjai
AB,..., C.

o Minden résztvevd elkészit maganak egy ¢, kulcspart, amelyek
egymas inverzei. A pa, B, ..., kédold" kulcsat mindenki

nyilvdnossagra hozza, és a ¥a, ¥p, . .. , dekddold” kulcsat titokban
tartja.

Az elvi miikodés.

o Legyen a két partner A, B, és A az u (digitaliz3lt) lizenetet akarja
elkiildeni B-nek.

o A u helyett a v = (utha)pp jelsorozatot kiildi el (akar nyilvanosan is)
B-nek.

o B megfejtése: (vipg)pa = u.

.
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Nyilvanos kédu rendszerek

A biztonsagrdl még egyszer.

Két empirikus eredmény.

@ Viszonylag konnyli nagy primszamot megadni.

@ Jelenleg nem ismeretes olyan eljaras, amely egy amellyel tetszéleges n
jegyli szdm primtényezds félbontdsat f(n) lépésben meg lehetne
hatdrozni, ahol f € R(x). Csak olyan eljardsok ismertek, amelyeknél a
|épések szama e nagysagrendi.

Mi kovetkezik ebbdl?

@ Ha két kb. 250 decimdlis jegyli primszamok Osszeszorzunk, akkor csak
a szorzat ismeretében gyakorlatilag (az algoritmuselmélet és a
technika mai dlldsa szerint) nem tudjuk e szdmot primtényezékre
bontani, még akkor sem, ha

o szamitégépiink az elvi legnagyobb sebességii, azaz egy 1épést 10~20
masodperc alatt végez el.

V.
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Az elvi mikodés.

Igazolas.

o Mivel v = (uha)ps,
°

(vp8)pa = ((upa)pB)(Yepa) = (ua)pa = u

Teljestilnek az alapkovetelmények.
@ A lizenetét csak a cimzett B érti, mert csak & ismeri a megfejtéshez
elengedhetetlen ¥ fliggvényt.
@ Harmadik fél nem tud , hamis” lizenetet kildeni A nevében B-nek,
mert nem ismeri a kddolashoz sziikséges 1a-t.

© Nincs sziikség eldzetes |, kddegyeztetésre”, mindenki barmely partnere
esetén hasznalhatja ugyanazt a kulcsrendszert.

© Ez megoldja a hitelesités, az , elektronikus aldiras” kérdését is.

D
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Az RSA rendszer

Egy gyakorlati megvaldsitas.

1976

@ Az els6 technikailag is kivitelezhetd nyilvanos kédu titkosirasi
rendszert R. RIvES, A SHAMIR és L. ADLEMAN publikalta.

o Rendszeriiket roviden RSA rendszernek nevezik.

@ Ismertetéséhez néhdny elemi szimelméleti fogalomra és tételre lesz
szukségtink.

o Ezek nem haladjak meg egy bevezeté szamelméleti kurzus kereteit.
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Az RSA rendszer

Szdmelmélet eldismeretek.

A szamelmélet alaptétele

Barmely nemzéré egész szam folbonthatd primszamok szorzatdra. Egy
adott nemzéré egész két folbontdsa csak a tényezSk sorrendjében és
eléjelben kiilonbozhet.

Az Euler fiiggvény

o Definicié. Az a, b € Z egészek relativ primek, ha a £1-en kiviil nincs
mas kozos osztéjuk.

o Definicié. Azon ®: N — N fiiggvényt, amelyre ®(n) az n-hez relativ
prim n-nél nem nagyobb természetes szimok szama, Euler-féle
fliggvénynek nevezziik.

o Tétel. Az Euler-fiiggvany multiplikativ, azaz ha m,n € N relativ
primek, akkor ®(mn) = ®(m)®(n).
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Az RSA rendszer

Szdmelmélet eldismeretek.

A szamelméleti kongruencia
o Definici6. Legyen a,b,n € Z n> 1. Ha n|a — b, akkor azt mondjuk,
hogy a kongruens b-vel modulo n. jelolése: a = b (mod n).

o Egyszerli észrevétel, hogy ezzel — minden rogzitett n-re —
ekvivalencia-relaciét definidlunk az egészek halmazan, és ezen

o reldcidk megdrzik az osszeadast és a szorzast, azaz, ha a= b
(mod n) és ¢ = d (mod n), akkor

a+c=b+d (mod n)
ac = bd (mod n)
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Az RSA rendszer

Szdmelmélet eldismeretek.

Harom tétel.

@ Ha az n természetes szam alaptétel szerinti félbontdsa
n= p{q . p,’;"', ahol p1 ... pm kiilonb6zé primek, akkor

o(o) = [T 06! = TT(e¥ - o) =n][ (1- )
i=1

i=1 i=1 Pi
@ Kis-Fermat tétel Euler-féle altalanositasa. Ha a,n€ Z, n> 1
relativ primek, akkor a®(") = 1 (mod n)

© Haa,b,c €Z, az ax + by = ¢ egyenlet pontosan akkor oldhaté meg
7 félétt, ha In.k.o.(a, b)|c.
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Az RSA rendszer

Az RSA rendszer miikodésel.
Digitalizalas 1.

@ A magyar dbécé betliihez — a kordbban latott médon — rendeljik a
01, 02,... kétjegyli szdmokat. Ha a korabbi rendszeriinket
kiegészitjiik az i, 6, 6, G, U betlikkel, akkor a 01, 02,...,33 szdmokat
hasznaltuk fol.

@ Renszerlinket kiegészitjiik az irdsjelek — pont, vessz6, kérdéjel,
folkialtéjel — valamint a szamjegyek 0, 1,...,9, hasonldan képezett
kédjaival, akkor 47-ig jutunk.

@ A sz6koz kddja pedig legyen a 00.

Digitalizalas 2.
o Az el6bbi eljarassal a szoveghez egy sokjegyli szimot rendelhetiink.

o A jobb kezelhetéség kedvéért e szimot, balrdl jobbra, osszuk fol s
jegyli szdmokra (s legyen paros). Az utolsé szamot zérékkal

egészitjik ki s jegylire.

v
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Az RSA rendszer miikodése 3.

Digitalizalas 4.
° fgy 1 és 10° — 1 kozotti szamokkal kell dolgoznunk.

o Ez azt is jelenti, hogy az eredeti — Diffie és Hellman féle —
eljarasnal N = 10° — 1 j6 valasztas lenne.

Egy példa.
o Legyen s = 8, és tekintsiik a A SZAMELMELET SzEP. kijelentést.
o A digitalis véltozat:

°
01002533|02160615|16071506|26002533|07223400

@ Az lizenethez ezen ot 8 jegyii szamot kell kédolnunk.

Klukovits Lajos (TTIK Bolyai Intézet) Szamelm. tort.
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Az RSA rendszer miikodése 2.

Digitalizalas 3.
AlA]B[C|DJETE]JF[GIH]TI[TT]JI]K
01 |02(03|04(05[06|07|08|09]|10]| 111213 14
LIM[N[O[OJO[O]P[QIR[S|[TJUTU
15| 16 | 17 | 18 | 19 |20 |21 |22 |23 |24 [25 [ 26 | 27 | 28
OlO0TvI Y lz] . [, [2]rvJol1[2]3]a4
20 |30 |31 |32 |33 |34 35|36 |37 |38 |39]40 |41 | 42
567890
43 |1 44 | 45 | 46 | 47 | 00

Klukovits Lajos (TTIK Bolyai Intézet) Szdmelm. tért.
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Az RSA rendszer miikodése 4.

A |, titkos" levelezés résztvevéi: A, B,...,D.

A kédolé fuggvény.
@ Minden egyes résztvevo valasz két nagy primszdmot:
(Pa,qa); (pB;aB),-- -, és legyen Ma = paga, Mp = psqs; - - ..

@ A két primet mindenki titokban tartja, mig az M-eket nyilvanossagra
hozza.

o Mindenki vélaszt egy t; > 1 egészet Ugy, hogy In.k.o.(t;, ®(M;)) =1,
ahol i € {A, B, ..., D}

o Az A nyilvanossagra hozandé ¢ kédolé fliggvénye a kovetkezd
wa(r) = r'A legkisebb nemnegativ maradéka mod Mga

@ ahol 0 < r < Myu.

o Az igy kapott szdmok (sorozata) a nyilvanosan elkiildhetd.

Klukovits Lajos (TTIK Bolyai Intézet) Szamelm. tort.
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Az RSA rendszer Az RSA rendszer

Az RSA rendszer miikodése 5. Az RSA rendszer miikodése 6.
A dekédold fiiggvény. A dekédold kitevd meghatdrozédsa 2.
o Legyen i€ {A,B,...} Ay = cpi_l fuggvényeket hasonl6 alakban © [amet i sl fre s ey
allitjuk el8, mint a ¢; fiiggvényeket: AHe(Ma) — (mod My)
°
i(u) = u™ legkisebb nemnegativ maradéka mod M; o Ugyanis ®(Ma) = (pa —1)(qa — 1) és In.k.o.(pa, r) = L-re

@ ahol 0 < u < M;. PATOMa) — p(ppa—lyk(aa—1) = .1 = ¢ (mod Mp,)
@ Hogyan hatdrozzuk meg az m; kitevét? E kitevé a biztonsdg kulcsa.

@ Tekintsiik a két kongruenciabdl adédd

A dekddolé kitevd meghatarozasa 1.

- - mata =1+ kq)(MA)
o Tekintsiik az A résztvevét, aki kap egy v kédolt lizenetet.

o Tudjuk, hogy v = @a(r) = r4 (mod My). linedris egyenletet, amely megoldhaté ma-ra (és k-ra), mert

o Alkalmazzuk a 14 dekédold fiiggvényt: 1a(rta) = rtama. In.k.o.(ta, ®(Ma)) = 1.

o Ebbdl kell meghatarozni az r eredeti iizenetet. o Vildgos, ezen egyenletet csak az tudja megoldani, aki ismeri ®(M4)
/ értékét, azaz My primtényezéit.

4
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Az RSA rendszer miikodése 7.

A p, g primparok kivalasztésa.
o Sorra vélasztunk 250 ill. 300 jegyii egészeket.
o Primteszttel ellendrizziik, hogy az illeté szam prim-e.
o Ez nem tdl idSigényes, hiszen
|éteznek meglehetSsen gyors primtesztek,

elég sok” 250 ill 300 jegyli prim van, ugyanis a nagy primszamtétel
szerint kozelitéleg minden log (10%%°) /2 ~ 345-ik 300 jegyii szdm prim.

Néhany biztonsdgi szabaly.

© Az egy parba tartozé p, g primek ne legyenek , til kozeliek”, ellenkezd
esetben konnyebb az aktudlis M faktorizdldsa. Ezért adtuk meg a
korabbi korldtokat.

@ Hasonld okokbdl a p, g parokat dgy kell valasztani, hogy
p — 1, q — 1-nek legyenek nagy primosztdik.

V.

Klukovits Lajos (TTIK Bolyai Intézet) Szamelm. tort. 2016. majus 5. 23/23



	Bevezetés
	Nyilvános kódú rendszerek
	Az RSA rendszer

