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1. fejezet

Bevezetés

Informatizalodo tarsadalmunkban egyre fontosabb szerepet kap az adatcsere bizton-
sdganak szavatolasa. Ezt részben az adatok titkositasaval oldhatjuk meg.

A kriptogréafia klasszikus értelmben a titkositds tudoméanya, titkositési rendsze-
rek (kriptorendszerek) felépitésével és biztonsagi elemzésével (kriptoanalizisével) fog-
lalkozik. Modern értelemben azonban a kriptografia fogalma magéba foglal olyan
aktualis témakoroket is, mint a digitalis alairdsok, hitelesitések, hash fliggvények
sth.

A kriptografia fontossidgat talan az mutatja a leginkabb, hogy napjainkban sza-
mos vezets informatikai cég tjabb és biztonsagosabb titkositasi rendszerek tervezésé-
vel és ezek lehetséges alkalmazasaival foglalkozik. Ez pedig egyértelmtien hozzajarul
a modern kriptografia robbanésszert fejlédéséhez. A kvantum-szamitogép megépi-
tésének lehetGsége mara elérhetének ting célként lebeg az emberiség el6tt.

Az elektronikus kereskedelem ma tilnyomorészt az RSA-t, és a hozzé hasonlo,
diszkrét-logaritmus problémara alapozott protokollokat hasznélja, mint aszimmet-
rikus titkositédsokat. Ezek a protokollok viszont kénnyen feltérheték egy kvantum-
szamitogéppel, alkalmazva a Shor-algoritmust.

Az ugynevezett kvantumkriptogréafia alapelve a kvantummechanika, azon beliil
is a szuperpozicio-elmélet és a kétvilag-elmélet. Ez azt allitja, ha egy targyat el-
vesztiink szem el6l, tobb allapotban is lehet. A kvantumkriptografia hasznalhato
kriptoanalizis felgyorsitasiara. Ekkor a gépek, mivel az allapot ismeretlen, egyszerre

sokkal tobb allapotot képesek megvizsgalni.



2. fejezet

Bevezetés a linearis kodokba

Ebben a fejezetben linearis kodokra vonatkozo alapismereteket foglalok ssze a (6]
konyv alapjan.

A hibajavito kodok elmélete olyan szituaciokban jon els, amikor egy forrastol
egy zajos csatornan keresztiil informéacio aramlik a fogado félhez. A miiholdak altal
készitett képek, példaul, ugy érkeznek a Foldre, hogy a kiildendd képet lefedik kis
négyzetekkel és egy-egy négyzet 0-tol 63-ig skaldzott szinkodjat kiildik el, binaris
rendszerben. A 64 szinkodot felirjak mint egy 6 hosszi 0-1-ekbdl allo sorozatot, de a
hézaj vagy egyéb zavard tényezdk miatt el6fordulhat, hogy egy 1-es 0-asként érkezik
meg, vagy forditva. Ennek kisztirése és javitasa érdekében a kiildendd sorozathoz
redundans 0-1-eket csatolnak, hogy itt is, mint egy hosszabb szonal egy elirt bet,

konnyen felismerhetd és akér javithato legyen. Ez a folyamat az aldbbi abran lathato:

a atirdsa létrejinnek
X=(¥g... %sz) a hibak

4 alakra T

legvaldszinibb e

meghatarozasa

Uzenet érkezett szd becsilt szd

2.1. A kodolas

Tegyiik fel, hogy az informécié egy () abécé segitségével van kodolva, melyben ¢
darab kiilonbo6zs6 szimbélum van. Az tizenet a forras kimeneti sorozatanak k hosszi-
sagu szegmense: a = (ag, ay, ..., a5_1). A kodolo az tizenethez kodszavakat rendel:

egy Q*-beli elemhez egy Q"-beli elemet, egyértelmi megfeleltetéssel. Az a iizenethez



az v = (xo,1,...,Tn_1) kodszot rendeli. A kodszavak halmazat blokk koédoknak,

vagy roviden csak kodnak nevezziik.

2.1.1. Definicié. A C bindris linedris kéd GF(2") egy linedris altere. Ha C k
dimenzids, akkor C egy (n,k) kad.

2.1.2. Definicié. A C kdod G generdtormdtriza eqy k X n-es mdtriz, mely sorait C

eqy bazisa alkotja.

Ha G a C kod egy generatormatrixa, akkor C' = {aG | a € Q*}. G standard
alakia, ha G = (Iy P), ahol I a k x k identikus métrix. Ha a G generatorméatrix
standard alaki, akkor egy kodszo els6 k szimboluma az informacié hordo, ezt sza-
badon megvalaszthatjuk, a tobbi szimbolum determinisztikus, ezek az tigynevezett

paritasellenérzé szimbolumok.

2.1.3. Definici6. Legyen C linedris kod és G = (I, P) a generdtormdtriza. Ekkor

a H' = (=P7 I,,_}) neve a C kdd paritdsellendrzé mdtriza.
Ekkor z € C akkor és csak akkor teljesiil, ha xH = 0, hisz GH = 0.

2.1.4. Definicié. Ha C' linedris kod és H a paritdsellendrzd mdtriza, akkor minden

x € Q" esetén xH neve x szindromdja.

2.2. A dekoddolas

A dekodolohoz az r = x + e sz6 érkezik, ahol r,e € Q™. Az e vektort hibavektornak
nevezzilk. A dekoédolas eredményeként az a lizenet egy a' becslését kapjuk. A
dekoddolés két 1épésben valosul meg: elészor a vett sz6 alapjan meg kell allapitani
a kodszot, majd elvégezni a kddolas inverzét. Ha kodolasnal a G generatormatrix
standard alakua volt, akkor gyakorlatilag dekodolason csak az els6 lépést értjiik, hisz

ekkor az iizenet a kodszod szegmense.

2.2.1. Definicié. Ha x € Q" ésy € Q", akkor x és y Hamming-tdvolsdiga
d(z,y) = {ill <7 <n,z; # yi}|

2.2.2. Definicié. Ha x € Q", akkor x Hamming-silya w(z) := d(x,0).

A Hamming-tévolsag egy metrika Q™ felett. Ha egy olyan csatornat hasznéalunk,

amely rendelkezik azzal a tulajdonsaggal, hogy az i. poziciéban fellépS hiba nem

4



befolyasolja a tobbi pozicié hibijat és a hibas pozicidban fellépd szimboélum azonos
valoszintiséggel lehet a tobbi g-1 szimbolum, akkor a Hamming-tavolsag j6 mod a
kapott iizenet hibatartalmanak mérésére.

A tovabbiakban legyen C kod egy nem-tires részhalmaza Q"-nek. Ha |C| = 1,

akkor trivialis koédrol beszélink.

2.2.3. Definici6. A nemtrividlis C kod minimum-tdvolsdga
min{d(z,y)|x € C,y € C,x # y}
2.2.4. Definicio. A nemtrividlis C koéd minimum-silya
min{w(x)|z € C,x # 0}

2.2.5. Tétel. Egy C linedris kodnak a minimum silya eqyenld a minimum tdvolsd-

gadval.

Bizonyitds. d(z,y) = d(zr —y,0) =w(x —y) éshax € C ésy € C, akkor z —y €
C. O

Hogy a vett sz6 alapjan a teljes hibajavitas lehetséges-e, az fiigg a kod hibajavitod

képességétsl és a pilanatnyi hibamintatol.

2.2.6. Definicio. A C' kod hibajavito képessége t, ha képes javitani tetszdleges olyan

e hibamintdt, melynek Hamming-silya legfeljebb t, azaz w(e) < t.

2.2.7. Tétel. A t hibdat javito C' kod d minimdlis tavolsdgdra érvényes a kovetkezd
osszefiiggés: d > 2t + 1.

Bizonyitds. Legyen 1 a leadott és r a vett sz0, r = x1 + e, ahol w(e) < ¢ fennall,
tovabba legyen x5 egy tetszbleges masik kodszo. Tudjuk, hogy a Hamming-tavolsag
egy metrika, igy a haromszogegyenlStlenség miatt d(xo,r) > d(z1,x9) — d(xq,7) >
d — t, hiszen d(xy,x9) > d és d(xy,7) < t. A t hibat javité kodra tetszéleges
w(e) <t hibaminta és x5 kddszo esetén d(xy,r) < d(x2,r). Mivel d(zq,7) > d —t,
és d(xq,r) = d —t, illetve d(x1,7) = t a legrosszabb esetben, ezért a d —t >t
Osszefiiggést kapjuk, ahonnan a d > 2t + 1 allitas kovetkezik. O]

Megforditva, ha d > 2t + 1, akkor a kod ¢ hibat képes javitani. A fentebb
leirt dekodolasi szabdly szerint meg kell allapitani a vett szohoz a legkozelebb esé

kodszot, s azt tekintjiik a dekddolas eredményének. A kddszavak nagy szama miatt



azonban nincs mod a vett szonak a kod szavaitol vald tavolsagat megallapitani, s
ennek alapjan dekédolni.

A dekodolés leggyakoribb modja a szindroma-dekodolas. Az elsd 1épés a vett
sz0 szindroméjanak megallapitasa, ami alapjan mésodik lépésként dontiink a hiba-
mintara. A hibaminta ismeretében korrigalhatjuk a vett szot. A szindroménak a
hibamintara torténd leképezési modjat tablazatba szokéas foglalni, az tgynevezett

standard elrendezési tablazatba.

2.2.8. Definicié. Valamely e hibaminta dltal generdlt mellékosztdly az e + x, x €
C(n, k) vektor halmaza.

Linearis kodok esetén adott mellékosztaly elemeihez azonos szindréma tartozik.
Az e = 0 zérus hibavektorhoz tartozo mellékosztaly a C'(n, k) koddal azonos. Ha egy
e hibaminta e = €'+ alakba irhato fel, akkor a két hibaminta azonos mellékosztéalyt

general.

2.2.9. Definici6. Azonos mellékosztdlyba tartozo hibamintdk kozil a legkisebb sulyi

hibaminta a mellékosztdalyvezetd.

A standard elrendezési tablazat a kovetkezé struktirdja:

Szindroma | Mellékosztalyvezetd Tovabbi mellékosztaly elemek
5(0) 6(0) x(l) x(2k_1)
S(l) 6(1) x(l) _|_ 6(1) x(Qk_l) + 6(1)
S(Qn_kfl) 6(2”‘_’671) a’;(l) + 6(2n—k71) $(2k71) + 6(271—1@71)
A w(e™D) > w(e®), e® =0,i=0,1,...,2"* —2 a szokésos sorrend. Kénnyen

lathato, hogy a tablazat elemei kiilonbo6z6k. Egy soron beliil ez nyilvanvalo, ezért
tegyiik fel, hogy e® + z0) = e®) 4 z(m) ahol i # k. Mivel ebbdl e = ) 4 2(m) —
20 = e®) 4 (™ kévetkezik, ahol 2), 2™ 2 € C(n, k), ezért e-nek is az e
mellékosztalyvezet§ji sorban kellene lennie, ami ellentmond a kiindulési feltevésnek.

Az e® i = 1,2,...,2" % — 1 mellékosztalyvezetSket javithatéo hibamintaknak
nevezziik, ugyanis, ha az r vett szo szindromaja s, akkor & = r —e® = r +
e kodszora dontiink. A szindromadekodolasnak ezt a modjat tablazattal torténd

dekddolasnak nevezziik.



3. fejezet

Néhany bonyolultsagelméleti

alapfogalom

Ebben a fejezetben bonyolultsagelméleti alapfogalmakat tekintek at a [4] konyv alap-
jan.

Egy adott probléméara kiilonféle megoldasi algoritmusok léteznek. A cél ezen
algoritmusok futésidejének matematikai becslése, a bemeneti adatmennyiség fiigg-
vényében. Igy egy hiteles valaszt kapunk arra, hogy az adott problémara melyik a
leggyorsabb megoldasi algoritmus.

A futésidé matematikai értelmezéséhez az algoritmust lebontjuk elemi lépésekre,
ugynevezett bitmtveletekre. Legyen egy bitmtvelet két bit Osszeadasa a miivele-
tet kisérG esetleges 1l-es atvitelével. Egy algoritmus elméleti futasideje legyen az

algoritmus altal elvégzett bitmiiveletek szama, ami a bemeneti adat fiiggvénye.

3.0.10. Definicio. Legyenek f,g : N — R figguények ugy, hogy f(n),g(n) >
0,Yn > ng. Azt mondjuk, hogy f(n) = O(g(n)) ha Ic € R,és In; € N gy,
hogy 0 < f(n) < cg(n),¥n > ny. Azaz elég nagy értékekre a g egy konstans erejéig

nagyobb f-nél, vagy mdsképpen: a g konstans erejéig gyorsabban névekszik f-nél.

Ha B az A algoritmus bemeneti adatait jeloli és n(B) ezek Osszanagyséagat bi-

tekben, akkor legyen f4(B) a megfelel§ elméleti futésidé.

3.0.11. Definicio. Azt mondjuk, hogy eqy A algoritmus futdsideje (bonyolultsiga)
O(g(n)), ha Ing € N és ¢ € Ry dgy, hogy fa(B) < cg(n) VB bemenetre, melyre
n(B) =n > ng.

3.0.12. Definicié. Egy n bites bemenett algoritmus polinomidlis, ha a bonyolultsd-

ga Q(n*). Specidlisan az algoritmus konstans, linedris, négyzetes, illetve kibis, ha
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a bonyolultsdga rendre Q(1),0(n), O(n?) illetve O(n®). Eqy algoritmust exponenci-

dlisnak neveziink, ha bonyolultsdga Q(2P7WM).

Az alabbi tablazat 6sszehasonlitja a kiillonb6z6 algoritmusok effektiv futasidejét:

Miiveletek A miiveletek
Algorimus | Komplexitas szama elvégzéséhez sziikséges
n = 10%ra id6 (105 miivelet/s)
konstans O(1) 1 1 ps
lineéris O(n) 109 ls
négyzetes O(n?) 102 1,6 nap
kobos O(n?) 10" 32000 év
exponencialis 02" 1301030 10301006 ¢ 5 vilagegyetem becsiilt kora

A {6 kérdés, hogy egy feladatnak van-e polinomialis megoldési algoritmusa. A

valasz a feladatokat tigynevezett bonyolultsagi osztalyokba sorolja.

3.0.13. Definicié. Egy feladat P osztdlyi, ha van rd polinomidlis megolddsi algorit-

mus. Az ilyen feldatokat még kénnyinek (rovid idd alatt megoldhatonak) mondjuk.

Egy feladat nehéz, ha nincs P-ben.

3.0.14. Definicio. FEqy feladat NP osztdlyi, ha eqy dltalunk megadott megolddsi

tipp polinomaidlis idd alatt leellendrizhetd.

Példéul ha a feldat N € N faktorizalasa, akkor egy felbontasi tipp egyszer

szorzéssal leellenérizhetd.

3.0.15. Definicié. Egy feladat NP-teljes, ha NP osztdilyi és minden NP-feladat

megolddsa polinomidlis idd alatt visszavezethetd ezen feladat megolddsdra.

Példék NP-teljes feladatokra:

e az utazoiigynok probléma: adva van n varos, illetve az utikoltség barmely két

varos kozott, és meg kell keresniink a legolcsobb utat egy adott varosbol in-

dulva, amely minden varost pontosan egyszer érint, majd a kiindulasi varosba

ér vissza

e a hatizsak-probléma szerint, ha adott vy, .

.., Uy térfogata targyak és egy V

zsaktérfogat, valasszunk ki targyakat gy, hogy Ossztérfogatuk V legyen




Vilagos, hogy P C NP (a tipp P-ben iires). Ha igazolni tudnank, hogy egy NP-
teljes feldat P-ben van, akkor P=NP. Azonban éppen az ellenkezGjét sejtik, igy
az NP-teljes feladatok a legesélyesebbek arra, hogy szamitésilag kivitelezhetetlenek
legyenek.



4. fejezet

A linearis kddok dekddolasa

NP-teljes probléma

Berlekamp és McEliece [1] cikkiikben megmutattak, hogy az altalanos linearis kodok
dekoddolésa és egy lineéris kod siilyainak meghatarozasa NP-teljes probléma. Ebben
a fejezetben ezt a cikket ismertetem.

Legyen C(n,k) egy n hosszt, k dimenzios, linearis kod binéris szimmetrikus
csatornan. Ha y a vett sz0, akkor a szindroma s = yH, ahol H az n x (n — k)
paritasellenérzé matrix és a fogado fél legjobb becslése a kiildott szorol © = y + 2o,
ahol zy az s = zH egyenlGség minimélis sulyd megoldéasa. Egy altalanos kod esetén,
ahhoz, hogy a zH = s egyenlethez megtalaljunk egy minimaélis stilyt megoldast,
végig kell nézniink az dsszes 2% darab megoldast. Tehat a trivialis algoritmus, mely
adott H-hoz és s-hez keresi a legkisebb sulyt megoldast, exponencialis.

A C kod olyan vektorokbol all, melyek teljesitik az xH = 0 egyenletet. Sok
alkalmazasnal fontos tudni azt, hogy egy adott w suly esetén a C' kod tartalmaz-
e w sulya kédot. Ebben az esetben is, a kérdéssel foglalkozé ismert algoritmusok
futasideje exponencialis.

A fent emlitett probléméakat ekvivalens moédon megfogalmazhatjuk a kovetkezs-

képpen:
A. Mellékosztély silya:
Bemenet: egy A binaris matrix, egy y binéris vektor és egy w nemnegativ egész

Tulajdonsag: létezik egy x vektor, melynek a Hamming-silya < w gy, hogy
TA=vy

B. Altér silya:
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Bemenet: egy binaris A matrix és egy w nemnegativ egész

Tulajdonsag: létezik egy x vektor, melynek Hamming-silya w gy, hogy A = 0

A kovetkezGkben be lesz bizonyitva, hogy valoszintitlen, hogy valaha is lesz ennél
alacsonyabb futasideji algoritmus a problémék megoldasara, ugyanis a fent leirt

problémak az NP-teljes problémék osztalyaba tartoznak. A bizonyités a problémak

egy harmadik NP-teljes problémara vald visszavezetése.

C. Haromdimenziés parositas
Bemenet: egy U C T x T' x T részhalmaz, ahol T' egy véges halmaz
Tulajdonsag: létezik egy W C U halmaz ugy, hogy |W| = |T'| és W barmely két

elemére igaz, hogy egyik koordinatajukban sem egyeznek meg

Az U részhalmaz elemei rendezett szdmharmasok a T halmazbol. Illusztracioként
tekintsiik a kovetkezd két példat, mindkettst a 7' = {1,2,3,4} és |U| = 6 esetben:
Els6 példa Maésodik példa

1) (1,2,1) (1,2,1)
2.) (1,3,2) (1,3,2)
3.) (2,1,4) (2,1,4)
4) (2,2,3) (2,2,3)
5.) (3,1,1) (3,2,1)
6.) (4,4,4) (4,4,4)

Az els6 példa szamharmasainak a halmaza teljesiti a megkivant tulajdonsagot,
ugyanis a 2.), 4.), 5.) és 6.) sorszamu szamharmasok halmaza megfelels "parosités"
lesz. A masodik példa nem teljesiti a tulajdonsagot.

A cél érdekében irjuk fel az U halmaz szamhéarmasait, mint egy |U| x 3 |7T'| binaris
incidencia matrixot, amelyben minden sor megfelel egy adott szamhéarmasnak és
minden sor 3 sulyd. Minden 1-es feleljen meg az adott szdimharmas egy elemének.

Az els6 példa incidencia matrixa a kovetkezs:

1 2 3 4 1 2 3 4 1 2 3 4
121: |1 0 0 O 01 0 O 1 0 0 O
132: {1 0 0 O 0 010 01 0 0
214: 10 1 0 O 1 0 0 0 0 0 0 1
223: {0 1 0 O 01 0 O 0 010
311: |0 0 1 O 1 0 0 0 1 0 0 O
444: 10 0 0 1 0 0 0 1 0 0 0 1

11



Tekintve ezt a matrixot, a hAromdimenzios parositas probléma megfelel |T'| darab
sor létezésének, melyek kettes szamrendszerbeli 6sszege 111...111.

A C. NP-teljes probléma visszavezetése az A. illetve B. problémaéra:

C. — A. Tegyiik fel, hogy van polinomialis algoritmusunk az A. problémara.
Legyen adott egy U C T x T x T bemenet a C. problémahoz és legyen A az |U| x
3|7'|-s incidencia métrixa a fenti modon. Futtassuk az A. probléma feltételezett
algoritmusat az A, y = (111...111), w = |T| bemenetekkel. Ekkor megkapjuk a
valaszt hogy létezik-e egy legfeljebb w stlyu = vektor, melyre xA = (111...111),
azaz ki lehet-e valasztani < w darab sort, melyek 0sszege a csupa 1-eshél allo vektor.
Fontos észrevétel, hogy w-nél kevesebb sor nem elegendd, hisz minden sorbol 3 darab
egyest kapunk és 3w darabb 1-esre van sziikségiink, valamint w darab sor is pontosan
akkor elég, ha az 1-esek kiilonb6z6 helyeken vannak, hisz ha két 1-es egymas f6lott
all az incidencia méatrixban, akkor az osszegiik 0.

Ez alapjan polinomialis id6 alatt megkapjuk a valaszt, hogy létezik-e megfelels
parositas. Tehat az A. polinomidlis algoritmusanak léte maga utéan vonja C. egy
polinomialis algoritmusanak létét. Ez azt jelentené, hogy minden NP-teljes problé-
ménak van polinomialis algoritmusa. Ez bizonyitja, hogy a mellékosztély stlya nevii
probléma is NP-teljes.

C. — B. Az otlet ugyanaz: szerkessziink egy A matrixot a B. algoritmusahoz.
Legyen a B maétrix a fent leirt |t x 3n|-es incidecia matrix és A legyen a kovetkezd

alaku:

f Im %r: 3n darab >|
L] I I
‘ T

B

I In(t+1)
3n(t+1)

R

b3t ————l
Tegyiik fel, hogy B.-nek van egy polinomiélis idejd megoldasi algoritmusa. Ha

ezt az algoritmust futtatjuk az A matrix és w = 3n? + 4n bemenetre, akkor polino-

miélis id6 alatt valaszt kapunk arra, hogy van-e az eredeti szamharmasok halmazan
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parositas.

Bizonyitasként legyen = egy vektor mely kielégiti az xA = 0 egyenletet. A
kénnyebb matrixszorzas érdekében legyen = = (g 1), ahol zy t hosszu, z; pedig
3n(t + 1) hosszt. Ekkor (zg z1)A = (y xo...x9) + 1 = 0, ahol sziikségszerten
y vektor hossza 3n és 3n darab xy vektor van. Ebbgl kévetkezik, hogy x1 = (y
xo...To), azaz T = (To Y To . .. Tg)

Ezek alapjan, a kovetkezd egyenléséghez jutunk: |z| = |y| + (3n + 1) |zg|, ahol
|z| az x vektor Hamming-silya. Mivel 0 < |y| < 3n, ezért |xo| és |y| egyértelmiien
meghatarozhatok |z|-bol: |z|-et osztva 3n + 1-el, |zo| a hanyados és |y| a maradék.
Konkrétan, ha |z| = 3n? + 4n, akkor |zo| = n és |y| = 3n, azaz 1y megmutatja mely
n darab sort valasztottam ki, hogy megkapjam az y = (1...1) vektort.

Tehat az A paritasellenérzé matrixia kod akkor és csak akkor tartalmaz egy
3n? + 4n salya szot, ha a szamharmasok halmazaban van parositds. Ez bizonyitja,

hogy az altér sulya nevd probléma is NP-teljes.
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5. fejezet

McEliece-féle titkosit6é rendszer

Ezt a fejezetet a [4] konyv, illetve a [5] konyv 11. fejezete alapjan készitettem.

5.1. Kriptografiai alapfogalmak

Egy altalanos titkositasi rendszer az alabbi sémaval vazolhato:

.......................................................
.............................................................
"y

k titkos vagy nyilvanos kulcs "'; ,-"‘ k* titkos kules

Eadolt l_ i
‘ Nyilvanos Nylt
' csatorna

sziveg ' f;,:D' C__H' sziveg
© _”D_’ ®)

Kodolt
széveg

el
_-_C=E.fP1_//_) (C)

Kiildo fél

...........................................................

Fogadd fel

............................................................

Tamada fél: megszerzi a titkositott iizenetet
! és megprobalja megfejteni annak tartalmat,

A séma szerint a kiildé fél az eredeti P tizenetet (plain text) a k kulestol fiiggGen
E), titkositasi eljarassal kodolja (encryption). A kodolas el6tti eredeti lizenetet még
nyilt {izenetnek vagy nyilt szovegnek is nevezziik, a titkositasi eljarést pedig krip-
torendszernek vagy kodnak. A titkositasi eljarassal a kiildg fél elgallitja a C = Ei(P)
tikositott szoveget (cypher text). Ezt egy nyilvanos csatornan a fogado félnek to-
vabbitja, aki a titkositott C' lizenetet a k' kulestol fiiggd Dy dekddolo eljarassal
(decryption) megfejti, visszakapva az eredeti P tizenetet.

Nyilvanvaléan az Fy, Dy fliggvények egymas inverzei kell, hogy legyenek, hiszen
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Dy (C) = Dy (Ex(P)) = P és forditva is igaz Ex(P) = Ex(Dyp(C)) = C. Ugyanak-
kor fontos, hogy ezek az eljardasok polinomialis idG alatt fussanak.

A képletbe belekeriil egy harmadik szerepld is, a tamado fél, aki lehallgatja a
nyilvanos csatornan tovabbitott iizenetet és megprébélja megfejteni annak tartal-
mat.

A kulcsok titkossaga nagyon fontos, mert az E kodolasi és D dekodolési eljarasok
nyilvanosak, a kommunikaci6 titkossaga csupén a sokféleképpen megvélaszthato k
és k' kulesok titkossagatol fiige. A kules titkossidga alapjan a titkositasi rendszereket
két csaladba soroljuk: titkos kulesu (vagy szimmetrikus kulesu) kriptorendszerek és
nyilvanos kulesu (vagy aszimmetrikus kulesa) kriptorendszerek.

Egy kriptorendszer szimmetrikus kulest, ha k és k' is titkos. Ebben az esetben
k ~ k', vagyis a két kulcs egyenls vagy az egyik kulcsbol polinomialis id6 alatt
elgallithato a masik kulcs.

Egy titkositasi modszer aszimmetrikus kulest, ha k nyilvanos és k' titkos. Ebben

az esetben nyilvan k ¢ £/, tehat k ismerete nem vezethet konnyen k' ismeretéhez.

5.2. Bevezetés a Goppa-kédokba

Minden irreducibilis, GF(2™)-beli t-ed foku polinomhoz tartozik egy binaris Goppa-
kod.

5.2.1. Definicio. Legyen g(x) egy irreducibilis t-ed foki polinom GF(2™) felett.
Ekkor

I(g(x), GF(2™) = {(c)wearem € {01} | Y = =0 (mod g(x))}

r —w
weGF(2™)

halmaz eqy bindris Goppa-kodot definidl, melynek hossza n = 2™, dimenzidja k >

n —tm és minimum tdvolsdga d > 2t + 1.

A binéris Goppa-kodokhoz 1étezik gyors futésideji hibajavité algoritmus. Ez az
algoritmus minden {0, 1}"-beli elemet, ami legfeljebb ¢ koordinataban kiilonbozik
egy c kodszotol, ebbe a kodszoba képez. Tehat ha elkiildiink egy ¢ kodot és a vett
r sz6 a ¢ kodtol kevesebb mint ¢ koordinatdban tér el, akkor a fogadd fél képes
elgéllitani az eredeti ¢ kodot a vett r szobol.

A GF(2™) test felett koriilbeliil 2™ /t darab t-ed foku irreducibilis polinom van,
igy egy véletlenszertien valasztott GF'(2")-beli t-ed foku polinom 1/t valoszintiséggel
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lesz irreducibilis. Ezt az allitast a SAGE [3| program segitségével teszteltem. Vélet-
lenszerten vélasztottam 1000 darab t-ed foku polinomot a GF(2™) véges testbdl és
megszamoltam, hogy ebbdl hany irreducibilis. Az eredmény a kévetkezd tablazatban

lathato:
t=1 2 3 4 5 6 7 8 9 10

510 375 310 236 212 205 139 145 147 140
752 469 359 263 214 192 149 136 119 106
875 495 334 248 207 166 154 125 121 112
938 505 349 284 198 158 166 119 107 86
964 525 367 272 206 165 147 129 119 87
987 505 336 253 179 168 131 131 96 117
992 481 329 254 192 176 161 136 112 100
998 495 342 272 185 157 141 134 125 104
997 514 333 262 222 171 148 130 99 104

10 | 998 491 317 252 170 159 125 136 110 91
Mivel létezik gyors algoritmus az irreducibilitas tesztelésére ([5] 241. oldal), ezért

© 00 J O T = W N

ismételt random valasztassal és teszteléssel tudunk keresni egy t-ed foku, irreduci-
bilis polinomot GF'(2™) felett, persze nagy t esetén ez az algoritmus nem hatékony,

vannak ennél jobban hasznalhat6 algoritmusok is.

5.3. A kriptorendszer felallitasa

A fenti tényre és a linearis kodok dekodoléasanak NP-teljességére alapozva Robert J.

McEliece [2] megfogalmazta a McEliece-féle titkosito rendszert.

1. Minden U felhasznal6 véalaszt egy Goppa-koédot, melynek hossza ny = 2™V és
amely képes ty hibat javitani. Ehhez az U felhasznalo véletlenszertien vélaszt
egy ty-ad foku irreducibilis py (z) polinomot GF(2™v) felett és megszerkeszti a
I'(py(x), GF(2™v)) Goppa-kodhoz tartozdé Gy generatorméatrixot. Gy matrix

kuy X ng méretd.

2. Az U felhasznélo véletlenszertien valaszt egy ky X ky méretd stird, nemszin-
guléaris Sy matrixot és egy ny X ny méretd Py permutécios matrixot GF(2)

felett, majd kiszamolja a ky X ny méretd Gj; = SyGy Py matrixot.

3. Az U felhasznal6 nyilvanossagra hozza a G, matrixot és ty-t, az irreducibilis

polinom fokat. Titkosak maradnak a G, Sy és Py méatrixok.
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5.4. Koédolas

Tegyiik fel, hogy Alice iizenetet akar kiildeni Bobnak. Alice megnézi Bob nyilvanos
kulcsait: G7; matrixot és tp-t. Az lizenetét atalakitja egy kp hosszisadgt m binéris
kodda, majd véletlenszeriien valaszt egy ng hossztsagi e hibavektort, melynek silya
maximum tgp. Az m uzenetet lekodolva Alice a kovetkezét kiildi Bobnak: r =
mGy + e.

5.5. Dekddolas

Bob megkapva az r iizenetet, a titkos Pg permutacios matrixaval elvégzi a kovetkezd

miveletet:
rPg' = mGL Py + ePyt = mSpGpPpPy' + € = (mSp)Gp + ¢

ahol ¢/ = ePy 1 az e egy permutacioja, tehat ¢ silya szintén kisebb mint tz. A
I'(pp(x), GF(2™8)) Goppa-kod dekodolo algoritmuséval Bob hatékonyan dekodol-
hatja r Py _et, megtalalja az ¢’ hibat és megkapja mSp-t. Ezt jobbrol megszorozva
a titkos Sp métrix inverzével visszakapja az Alice altal kiildott eredeti m € {0, 1}%5

uzenetet.
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6. fejezet

Példa McEliece-féle titkosito

rendszerre

Ebben a fejezetben szintén a [5] konyv 11. fejezete volt a kiindulas, de az abban
szereplé Mathematica programokat atirtam a nyilt forraskodu SAGE [3] rendszerre.
Ezen kiviil dolgozatomban kiilon kitérek a véges test feletti irreducibilis polinomok,

valamint a binéris matrixok véletlen generaldsanak problémaéjara.

Legyen m = 4, igy a Goppa-kéd hossza n = 16 és legyen t = 3, azaz a kod 3

hibat képes javitani. Hozzuk létre a 16 elemi testet és irassuk ki az elemeit.

t.<a>=GF(2"m)
for i,x in enumerate(f):

print i, x.integer representation(),x

Az els6 oszlop csak sorszamozas, hogy lassuk, hogy megvan mind a 16 elem. A
harmadik oszlopban vannak az a generald elemmel kifejezett elemek. A masodik

oszlop a harmadik oszlopban szereplé elemeknek az egész szamu megfeleldi.

0

0 I O Ot = W N =
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9 10 a®*+a

10 7 a®+a+1

11 14 a*+d®+a

12 15 a*+a’>+a+1
13 13 d*+a?2+1

14 9 a*+1

5 1 1
A Goppa kodhoz sziiséges egy 3-ad foku irreducibilis polinom GF'(16) felett. Ezt

ugy keressiik meg, hogy kivalasztunk egy random elemet a polinogytribdl, majd
leellendrizziik, hogy irreducibilis-e, ha nem, akkor valasztunk egy 1j elemet. Amikor
talaltunk egy irreducibilis 3-ad fokti polinomot, akkor azt megtartjuk, ez lesz a

Goppa kodot generald polinom.

r=PolynomialRing (f, ’x”)

x=r.gen ()

g=r.random element (t)

counter=0

while not g.is_irreducible ():
g=r.random element (t)
counter=counter+1

print counter ,g

A kiiratasnal az els§ elem, megmutatja, hogy hanyszor kellett 1jbél valasztanunk
egy random elemet, a masodik magat az irreducibilis polinomot irja ki: 3; (a+ 1) *
B+ + (P +ad)xr+ad+a®+a+1

A Goppa kod generalasédhoz sziikséges az © —x inverzének a megkeresése modulo
g(x), ahol xy € GF(2™).

for i,x0 in enumerate(f):

print i,xged(x—x0,g)

Az els6 oszlop ismét csak sorszamozas, a masodikban az els§ elem a legnagyobb
koz0s osztod, a masodik ketts pedig az FEuklideszi-algoritmusbol keletkezé tagok.
0 (L(@®+a+1)*xz>+a®*x+a®+a,a®)
(@ +a*+a+ 1) x> +ad*xxz+a®>+a,a®>+1)
(> +1)*x2>+a’>*x+a*a+1)
a? x>+ (a®+a+1)*xx+a*a® +a®>+1)
(@ +a+1)x2?+ (a* +a) * z,a?)
(@ +a?+a)x2?+ (B +1)xz+a®*+a®+a,a®+a+1)

Tt = W DN =

(1,
(1,
(1,
(1
(1
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La*s2? +a®xx+a®+1,a® +a*>+1)
(@®+a*+1)x2?+ (a® +a®)*xx+a®>+a a® + a)
(@®+a)sz*+ (a®*+a®+a+1)xzx+d*+a*+1,0a)

La?x2>+ (a+1)*xz+a®+a*+a,a®+a*>+1)

Laxz®’+ao+a*+a*+a+1,a®>+a*+a+1)

L(@®+a*+a+1)x2®+a®+1,a>+ 1)

L(a®>+a+1)*x2®+ (a®*+a+1)*xz+a* a®+ a?)

L(a*+a+1)*2®+ (a®+ a® + a) x z,a®)
(@+1D)*22+(@®+a)rxx+a®+a+1,a>+a+1)
15 (1,(a—|—1)*x2+a*x+a3+a2+a,1)

A tovébbiakban sziikség lesz a GF(2™) feletti vektortérre. Ezt hozzuk létre és

irassuk ki az elemeit.

(
(1,
(1,
(
10 (1,
(
(
(
(1,

v=f.vector space()
for i,y in enumerate(v):

print i,y

© 00 1 O Ut = W NN = O

e e e e
Tt = W NN = O

(1, 1,1, 1)
Valojaban csak az (x — ) inverzeinek egyiitthatoira van sziikség modulo g(x),

ezeket mentsiik el egy matrixba.

Hl=|xged (x—x0,g)[1]. coeffs () for x0 in f]
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H1l =

a?+a+1

a+a’+a

a*+a+1
a’+a
a®+1
a3
a® + a?
a*+a’>+a+1
a+1
1
0
a’+a+1
ad+a*+a
a+a

a

at+a+1
ad+a’>+a+1
a’?+1

at+a+1

a3+a2+a

a®+a*+1
a’+a
a2
a
a*+a®>+a+1
a’+a+1
a®+a+1
a+1
a+1

16x3

Az egyiitthatokat a fenti matrixbol a GF'(2™) feletti vektortér segitségével vek-

torokként mentsiik el majd rendezziik matrixba. Ennek a matrixnak a transzpona-

lasaval megkapjuk a Goppa-kod paritésellen6rzé métrixat.

H2=[[v|[u.integer representation ()| for u in Hlrow| for Hlrow in

H3 =]
for j in range(2°m):
L=]]

for i in range(t):

L.extend (list (H2[j][1]))

H3.append (L)
H=matrix (H3). transpose ()
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0o0000O0O1O0O1O011O0O0T1O0
11000100O0O11O0O0O0T1T71
060011010111101011
11000111111 10¢00°1
6001010011 1010¢0O0
" 0001100011001 1T11
00101001100O0T1T1QO00Q0
11010111 100001T1F0
111010010001 1T1T171
110011001011 11O01
0601110111110110¢00O0
1100110100010110

12x16
A paritasellen6rzd matrixbol megkaphato a Goppa-kod. Ez a kod jelen esetben

16 hosszu, 4 dimenziés és minimum tavolsaga 7.

C=codes . LinearCodeFromCheckMatrix (H)

mdist=C.minimum distance ()

A McEliece-féle kriptorendszerhez sziikség van a generator matrixra, melyet a pari-

tasellenérz6 matrixbol kaphatunk meg tugy, hogy megkeressiik a matrix magterét.

Gl=matrix (transpose (H). kernel (). basis ())

G1

I

o O O =
o O = O
o = O O
S O ==
_ o o O
o = O O
_ O = O
O = = O
—_ = O =

O = =
O R = O
—_ = O O
e e
_ O O O
— = O
—_ = =

0

4x16
A kodoléashoz kell egy invertalhaté 4 x 4-es matrix. Ehhez hozzuk létre a megfeleld

nagysagu matrixteret, majd véalasszunk egy random maétrixot, ellenérizziik le, hogy
invertalhato-e, ha nem akkor 1jboél valasztunk. Amikor talalunk egy invertélhato
matrixot, azt megtartjuk. A kiiratasnal az els§ elem megmutatja, hogy hényszor

kellett tjbol véalasztanunk egy random elemet.

mat=MatrixSpace (GF(2),2 " m-mkt ,2 “m-mxt )
smat=mat.random element ()

counter=0

while not smat.is invertible ():

smat=mat.random element ()
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counter—=counter—+1

counter ,matrix (smat)

Most 5-szor kellett tjbol valasztanunk és a kovetkezd matrixot kaptuk:

smat =

o O = O
_ = O O
— =R O
_ O = O

4x4

Sziikségiink van még egy 16 x 16-os permutéicids matrixra, ehhez véletlenszertien

valasszunk egy 16 hosszi permutaciot, és alakitsuk maéatrixa.

perm=Permutations(2°m).random element ()

pmat=perm.to_matrix ()

pmat =

— O O O O O O O O o o o o o o o

S O O = O O O O O o o o o o o o
S O B O O O O O O o o o o o o o
O O O O O OO O o o = o o o o o o
S O O O O O +H O O O O o o o o o
S O O O O O O O o o = O o o o o
SO O O O O O OO B O O o o o o oo
S O O O O O O O o o o o o o = o
S O O O O O o o oo o o o = o oo
S O O O O B O O O o o o o o o o
O O O O O OO oo O o o o o o o
S O O O B O O O O o o o o o o o
S H O O O O O O O o o o o o o o
S O O O O O O O o o o+ o o o o
S O O O O O O O o o o o o = o o
S O O O O O O O O o o o o o o =

16x16
Allitsuk el6 a kodolashoz sziikséges méatrixot. Ez a matrix egyenlé a random

invertdlhaté matrix, a generatorméatrix és a permutacios matrix szorzataval.

G=smat*Glxpmat
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==
_ O = O
S = = O
—_ = = O
_ o O =
— = O

[ S Y
_ = O O
=)
oS O O =

o O =
O = = =
S = O =
—_ O = O
=
o O = O

0 0

4x16
Valasszuk ki a kiildend§ tizenetet, ezt is véletlenszerden, ezért hozzuk létre a

GF(16) feletti 4 hosszu vektorokbol allo vektorteret és valasszunk innen egy random
elemet, ez lesz az iizenet.
w=VectorSpace (GF(2),2 " mmxt)

u=w.random element ()
u=(0,0,1,0)
A kédolas soran az iizenethez hozza kell adnunk egy 16 hossztt maximum 5 silyt
hibavektort.
err=random_matrix (GF(2),1,2"m, density=mdist /2 m)[0]
err = (0,0,0,0,1,1,0,1,1,0,1,0,0,0,0,0)

A kiildendd tizenetet megszorozva a fent létrehozott G matrixal, elkiildjiik a cim-

zettnek, kdzben hozzaadodik a hiba, és ezt kapja meg a cimzett.
uxGterr
(0,0,1,1,1,0,1,0,0,0,1,1,1,0,1,0)

6.1. n X n-es nem-elfajulé matrix

Nézziik meg, hogy a kovetkezd ciklus, mely addig valaszt egy tetszGleges n X n-
es matrixot GF(2)-felett, mig nem-elfajul6 méatrixot nem kap, milyen gyorsan ad

megoldast.

mat=MatrixSpace (GF(2) ,n,n)
smat=mat.random element ()
while not smat.is invertible ():

smat—=mat.random element ()

Ehhez nézziik meg, hogy mi annak a valészintisége, hogy egy tetszéleges M
nxn-es GF(q) feletti matrix determinansa nem nulla. A GF(q) feletti, nem-elfajulo
matrixok szama: (¢"—1)(¢"—q)(¢"—q?) ... (¢"—q¢" 1), hiszen az els6 sort ¢" —1 féle

képpen valaszthatom meg (minden egyes elemet ¢ féle képpen, de ezek koziil le kell
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vonnom a csupa 0-bol allé sort). A mésodik sort nem lehet az elsé sor skalarszorosa,
igy ¢"-bdl le kell vonnom ¢-t. A harmadik sor nem lehet az elsé két sor linearis
kombinacitja, igy ¢"-bél le kell vonnom ¢*-et és igy tovabb. Mivel GF(2) felett

Osszesen ¢"q" matrix van, igy

Plaa) #0) = DA 0 - (D) () (1))

Ez a produktum kis n értékekre kiszdmolhatd. Ha n nagy, tart a oo-be, akkor ez

a valoszintiség megegyezik @(1/q)-val, ahol @ az Euler-fiiggvény |[8]:

:H(l_

k=1

Vegyiik a fiiggvény logaritmusat:
= Z In(1 —p")
k=1

AzIn(1—z), z = 0 koriili Taylor-sora: — > 2 | £ ami abszolit konvergens az R = 1

konvergencia sugaron beliil. Igy

o0 o0 L

DM
n

k=1 n=1
sor |p| < 1 esetén abszolut konvergens, ezért a szummaékat felcserélhetjiik, és a méa-
sodik szummébol kiemelve %—t a bels6 szumma: Y7, p"" egy p" kvocienst mértani
L _1=_P"_ Tehat
P 1-p
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n=1

V2

pn

A fenti sor a Lambert-sorok [7] egy specialis esete.

0o 1 pn 0o pn oo o) 0o pk" oo pm 0o 1

Mivel =3 ., >= Zd|m = igaz a kovtekezo:

_Zgl_pn __Zﬁzd

n=1 m=1 dlm




Ezt a szummat csokkentjik 0 < p <1 esetén, ha }_,  d helyett Yooy d frunk:

In(@(p)) = —Z%Zdz —Zl%;ﬁ —Zl%w _ —%mempm
m= dm m= = m= m=

1
—5(2q—|—3p2+4p3+...):

_ir o\ 12p—pr 1 1
-2 1—p PP ="2\1=p) ~ 20-p2 2 20-pp

Tehat az § — 5 p)2 egy jo also korlat In(®(p))-re.
In(@(p)) feliilrdl is korlatos:
n@p)=-> =S da<-SLTnm=-Sypr=(— 1)=L_
o) =3 T3 e 515 =
Tehéat 0 < p < 1 esetén:
1 1 P
- — <In®(p < ——
2 T SO =

I I I
0.6 0.4 0.2

6.1. abra. Korlatok @(p)-re 0 < p < 1 esetén

Ap=1/q=1/2 esetén:

3
2

0,2231 ~ e~2 < &(p) = P(det(M) £ 0) < e ' ~ 0, 3678

Ezeket a korlatokat a SAGE [3| program segitségével ellendrizziik le:
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for n in [1..39]:
m=MatrixSpace (GF(2) ,n,n)
counter—=0
for j in [1..1000]:

ma—m. random element ()

if ma.is_invertible ():

counter—=counter—+1

print (n, counter)

Véletlenszertien valasszunk 1000 darab GF'(2) feletti n X m-es matrixot és szamol-

juk meg, hogy ezek koziil hany nem-elfajuld. Az eredményt a kovetkezd tablazat

tartalmazza:
n = 1 2 3 4 5 6 7 8 9 10 11 12 13
521 356 324 309 264 296 259 282 265 301 289 306 308
n=1| 14 15 16 17 18 19 20 21 22 23 24 25 26
289 273 258 299 297 283 303 293 281 260 306 286 305
n=| 27r 28 29 30 31 32 33 34 35 3 37 38 39
292 301 282 279 300 279 288 280 291 293 308 279 276

Mivel a P(det(M)) a fent leirt tartomanyban van, a nem-elfajulé méatrixok ke-

resésére irt eljarasunk varhatoéan néhany lépésen beliil eredményez egy nem 0 deter-

mindnst n X n-es GF(2) feletti matrixot.
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7. fejezet
Koszonetnyilvanitas

Eziton szeretnék koszonetet mondani Dr. Nagy Gdbor Pélernek, amiért a szak-
dolgozatom témavalasztasaban, illetve kidolgozasaban a kezdetektdl fogva segitett
tandcsaival, atmutatasaval, tovabba hogy erre a projektre aldozta az idejét. Segit-
ségével a matematika egy szamomra 1j és érdekes vilagaval ismerkedhettem meg,
valamint a SAGE nevd program alapjaival.

Tiszta szivvel koszonom szileimnek a sok gondoskodést, szeretetet és tiirelmet
ami elkisért a tanulményaim soran. Koszonom a bardtaimnak és szaktarsaimnak,
hogy egyiitt éltiikk at az egyetem jo, bar néha nehéz napjait, valamint koszonom
Eriknek a tiirelmét, segit6készségét és a pozitiv hozzaallasat

Végiil de nem utolsé sorban szeretném halasan megkoszonni a Bolyai Intézet
valamennyi oktatojanak, dolgozojanak azt a lelkiismeretes munkajat, amivel a hall-

gatok képzését, tanulasat és a versenyképes tudas megszerzését tamogatjak
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Nyilatkozat

Alulirott Spir Anita Elvira kijelentem, hogy a szakdolgozatban foglaltak sajat mun-
kim eredményei, és csak a hivatkozott forrasokat (szakirodalom, eszkozok, stb.)
hasznaltam fel. Tudomésul veszem, hogy szakdolgozatomat a Szegedi Tudomany-
egyetem konyvtardban a kolcsonozhets konyvek kozott helyezik el, és az interneten

is nyilvanossagra hozhatjak.

Szeged, 2014.05.10
Spir Anita Elvira
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