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Osszefoglalas

Véges testek feletti elliptikus gorbék bevezets vizsgélatat tiiztem ki célul az
algebrai geometria teriiletén beliil, természetesen a teljesség igénye nélkiil. Mivel a
BSc-s tanulmanyaim zarasaként irtam ezt a szakdolgozatot, sok helyen az alapokfo-
galmaktol kezdtem az épitkezést, viszont sokszor az ok-okozati kapcsolatok feltarasa
érdekében magasabb matematikai tételeket is belevettem.

A Bevezetéshen tisztdzok néhény - a dolgozat kés6bbi tételeinek megértése szem-
pontjabol fontos - algebrai definiciot, tgymint félcsoport, csoport, Abel-csoport,
részhalmaz altal generdlt részcsoport, ciklikus csoport, gytri, test, test karakteriszti-
kéja, test rendje, résztest, testhovités, algebrailag zart test, algebrai elem test felett,
test algebrai lezartja, test primteste.

A masodik részben a véges testekkel kapcsolatban ismertetek néhany fontos
tételt: a véges testek rendjérdl, multiplikativ csoportjarol.

Harmadikként az elliptikus gorbék tulajdonsagaira térek ki, tisztazva a gorbe,
az érint@, a sima és szingularis gorbepont fogalméit. Emlitem a technikailag fontos
Bézout-tételt és az Algebra Alaptételét. Ezutan ratérek a dolgozat {6 témajara, az
elliptikus gorbékre. Levezetem az altalanos alakbol a Weierstrass-egyenleteket a test
karakterisztikajanak fiiggvényében, definidlom tobbek kozott azok diszkriminénsét.
A gérbe pontjainak halmazan értelmezem az Gsszeadas miiveletét, amivel egyiitt
azok Abel-csoportot alkotnak. Definidlom az elliptikus gorbe feletti endomorfizmust,
annak fokat és az izogéniat. A Cauchy-Schwarz-egyenl6tlenség felhasznéalasaval vazla-
tosan ,bizonyitom” a Hasse-tételt, megfogalmazom a Weil-sejtést is.

Az utolso fejezetben az elliptikus gorbék kriptografidban betoltott fontos szerepé-
re vilagitok ra, ezen beliil kitérek Lenstra primfaktorizaciojara, Pollard algoritmusa-

ra, Diffie és Hellman, ElGamal és Schoof algoritmusaira.
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1. Bevezetés

1.1. Definici6. Legyen G # 0, rajta - egy kétviltozds asszociativ mivelet. Ekkor a

(G, ) algebrai struktirdt félcsoportnak nevezziik.

1.2. Definici6. Legyen G # 0, rajta - eqy kétvdltozés mivelet, amely asszocia-
tiv, egységelemes, és minden elemnek van inverze G-ben. Ekkor a (G,-) algebrai

struktiurdt csoportnak nevezzik.

1.3. Definici6. Legyen (G, -) csoport, és - kommutativ G-n. Fkkor a (G, ) strukti-

rdat Abel-csoportnak nevezziik.

1.4. Definici6. Legyen G csoport, A C G. Ekkor a N{H < G : A C H} részesopor-
tot az A részhalmaz dltal generdlt részcsoport G-ben (A generdtuma G-ben). Jele:
[A]. Ha A-ra teljesiil, hogy [A] = G, akkor az A halmaz a G generdtorrendszere (A
generdlja G-t).

1.5. Definicié. Legyen G csoport. Azt mondjuk, hogy G ciklikus, ha van olyan

eleme a csoportnak, amely generdlja o G-t:
dgeG: [¢g=G

1.6. Definici6. Legyen R nemiires halmaz, R = {a,b, ...}. Ekkor gytrinek nevezzik
az {R,+, -} struktirdt, ha R az +-ra nézve Abel-csoportot, a --ra nézve félcsoportot

alkot, és - disztributiv az +-ra nézve, vagyis

Va,b,c € R: a(b+c¢) = ab+ ac és
(b+ c)a = ba + ca.

Ez részletesen azt jelenti, hogy egy R halmazt gytriinek neveziink, ha definialva
van benne két asszociativ mtivelet, az a + b Osszeadés és az ab szorzés, az Osszeadas

kommutativ és invetalhatd, tovabba teljesiil a disztributivitas.

1.7. Definici6é. Az {R,+,-} gydrit kommutativnak nevezzik, ha - kommutativ.
Az {R,+, -} gyirdt egységelemesnek nevezziik, ha a --ra nézve létezik az 1 € R

eqységelem.

1.8. Definicié. Egy {R,+,-} gydrit testnek neveziink, ha egységelemes, kommu-

tativ, és R\{0} a szorzdsra nézve csoportot alkot.

1.9. Definicio. Legyen {K,+,-} test. Ekkor K karakterisztikdja charK = 0, ha
Va # 0,a € K és g(a) = 0. Ha In € N dgy, hogy Va € K esetén na = 0, akkor
a legkisebb ilyen n szamot nevezzik K karakterisztikdjanak. Minden mds esetben

char K = 0.



Q, R és C mind 0 karakterisztikaju testek.

1.10. Definici6. Test rendjén a test elemszamdt értjik: |K|.

1.11. Definicié. Legyen K, L test. Azt mondjuk, hogy K az L részteste, ha K C L
és a K-beli miveletek az L-beli miveletek K-ra vonatkozo megszoritdsai. Fkkor azt
is mondjuk, hogy L a K bévitése. Jelilés: LK.

1.12. Definicié. Legyen K test. K-et algebrailag zdrtnak nevezziik, ha minden f €
K[z, f # 0 polinom eldall K felett elsdfoki polinomok szorzataként.

1.13. Definicioé. Legyenek L, K testek, L|K,a € L. Ekkor azt mondjuk, hogy a
algebrai elem K folott, ha

df e Klz]: f#0és f(a) =0,
kiilonben a transzcendens elem K folott.

1.1. Tétel. Minden testhez létezik olyan ndla bévebb algebrailag zdrt test, amelynek
minden eleme algebrai az eredeti test felett, tovdbbd az ilyen test izomorfidtol eltekintve

egyértelmien meghatdrozott.
1.14. Definici6é. Ezt a testet az eredeti test algebrai lezdrtjinak nevezziik.

1.2. Tétel. Legyenck L, K testek, L|K testbdvités, a € L. Tegyiik fel, hogy a algebrai
elem K felett, azaz f # 0, f € K[z] : f(a) = 0. Ekkor [étezik egyetlen olyan m € K|x]
fépolinom, amelyre

m(a) =0
s

Vg € K|z]

esetén ha g(a) = 0, akkor m|g. Fkkor m-et az a elem minimdlpolinomjdnak nevezziik.

Adott L, A C L esetén N{K : LIK, A C K} a legsziikebb, A-t tartalmaz6 résztest
L-ben. Ez a test az A halmaz altal generalt résztest L-ben. Minden esetben létezik

legsziikebb résztest egy testen beliil, mégpedig a () Altal generalt résztest.

1.15. Definicié. Ezt a generdlt résztestet nevezziik a test primtestének.



2. Véges testek

2.1. Definicidé. Egy testet végesnek neveziink, ha véges szamai elemet tartalmaz.

2.2. Definicié. Legyen p prim, F, := {0,1,...,p — 1} és legyen ¢ : Z/(p) — F,
leképezés, melyre ¢([a]) = 0 minden a = 0,1,...,p — 1 esetén. Ekkor F, a ¢ dltal

indukdlt teststruktirdval véges testet alkot, egészen pontosan a p rendid Galois testet.

2.1. Lemma. Ha egy test karakterisztikdja p prim, akkor primteste = Z,. Ha egy

test karakterisztikdja 0, akkor primteste = Q.
2.1. Tétel. Minden véges test primhatvdiny rendd.

Bizonyitas. Legyen K véges test. Ekkor a lemma szerint K primteste Z,. Ekkor
K|Z, véges foku testbévités. Ha [K : Z,] = n, akkor K mint Z, f6l6tti vektortér

izomorf a Z, vektrotérrel. Ezért elemszamuk megegyezik: |K| = |Z,| = p™.

2.2. Tétel. Legyen L véges test, K résztest L-ben, |L| = p!, |K| = p*. Ekkor k

osztdja l-nek, azaz k|l.

Bizonyitas. L|K testbgvites, foka: [L : K] = d. Ekkor L K feletti vektortér, igy

izomorf K¢ vektortérrel, ezaltal rendjiik megegyezik:
p= L= K = [K|* = p* = p" = | = kd = kL.
2.3. Tétel. Véges test multiplikativ csoportja ciklikus.

Bizonyitas. Legyen K véges test, |K| = p™. Legyen K* = (K\0,-) véges Abel-
csoport, |K*| = p™ — 1. Legyen s a legkisebb olyan kitevs, amelyre a® = 1 az Gsszes
a € K*-ra. Ekkor minden a € K* esetén teljesiil, hogy o(a)|s. Ekkor

lkkt(o(a) : a € K*)|s

lkkt(o(a):a€K") — 1 a7 Gsszes a € K*-ra

= a
— s =Ikkt(o(a) : a € K*)
Ekkor
Vaoe K" :a°—1=0

—  Zz] 3 (z° — 1)-nek Va € K* gydke

= Z[z] 3 (2*"! — 2)-nek Va € K gydke
Tudjuk, hogy test feletti polinomnak legfeljebb annyi paronként kiilénbo6zé gyoke
van, mint a fokszam: p” < s + 1, ami atrendezve s > p" — 1.

A Lagrange-tétel szerint viszont Va € K*-ra ha o~ = 1, akkor o(a)|p" — 1,

amibdl az kovetkezik, hogy s|p™ — 1, tehat s < p™ — 1. El6bbi eredményiinkkel ezt

egyeztetve kapjuk, hogy s = lkkt(o(a) : a € K*) = p" — 1.
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Most meg fogjuk mutatni, hogy K*-ban van olyan elem, amelynek a rendje

lkkt(o(a) : a € K*). Irjuk fel most s-t a kovetkezd primhatvanyszorzat alakban:

s = q{l ...@r. Ekkor minden 4, i = 1,...,r esetén létezik olyan a; K*-beli elem,
hogy ql o(a;), amibél o(a;) = uiqf", vagyis o(a;") = qgi, amelyben jeloljiik a;“-t b;-vel.

Definialjuk b = by ... by-et, amelynek rendje igy o(b) = o(b1) ...0(b,) = ¢l'-...-¢Ir =
s = p™ — 1. Tehat [b] = K*.

2.4. Tétel. Minden primhatvinyhoz létezik — izomorfidtol eltekintve — egyetlen ilyen
rendi test, mégpedig a p™ rendd test. Ez a test a 2P — x € Lipj) polinom felbontdsi
teste. Ekkor K n-edfoki algebrai test.

Megjegyzés. A fenti p" elemi test jelolése: GF(p™) (Galois field).

2.1. Kovetkezmény. Minden véges lest eqyszeri algebrai bévitése a sajdt primtes-
tének, és izomorf eqy Zy|x|/ <f> dltal generdlt faktortesttel, ahol f € Z,[x] irreduci-
bilis. Tovdbbd minden p primre és minden n € N-re létezik 7, feletti n-edfoki

wrreducibilis fopolinom.

Bizonyitas. Legyen adott p prim és n € N, tovabba legyen K = GF(p"). Tudjuk,
hogy ekkor K* ciklikus, tegyiik fel, hogy a generalja: K* = [a], Z,(a) = K. Ekkor a
K|Z, testbovités foka [K : Z,] = n megegyezik ¢ minimélpolinomjanak fokszamaval,
teh4t a minimalpolinomja Z, feletti n-edfokt irreducibilis polinom.

Példa. Legyen f € Z,[z] irreducibilis n-edfokt polinom. A Z,[z]/ <f> véges test

elemszama p™, mivel Z,[z|/ <f> elemei az alabbi alakban irhatok fel:

F=ay+ax+...+a, 12" !
, ahol ag, ..., a,_1 € Z,,.

Négy elemi testre példa a Zs[z]/ <2? + x + 1>. Nyilvanvaloan 2? + = + 1
irreducibilis, mert masodfokd, és 0 és 1 nem gydkei. A faktortest elemei tehat 0, 1,

T, x + 1. A rajtuk végzett miveletekhez tartozo tablazatok:

+ 0 1 T x+1 0 1 T r+1
0 0 1 T o+ 0 |0 O 0 0
1 1 0 z+1 = 1 |0 1 T r+1
z z zx+1 0 1 z |0 7 ax+1 1
r+1|z+1 = 1 0 t4+1]0 z+1 1 T




3. Elliptikus gérbék

3.1. Definici6. Egy I' = {(z,y) € R?*|f(z,y) = 0} C R? injektiv leképezést

gorbének neveziink.
3.2. Definicié. Az érintd a szeld hatdrhelyzete.

3.1. Tétel. Legyen P(a,b) a T = {(z,y) € R?| f(x,y) = 0} girbe pontja. A P-beli
érintd egyenlete: %(a, b)(z —a) + %(a, b)(y—b) =0

3.3. Definicié. A ' : f(x,y) = 0 gorbe P(a,b) pontjdt sima vagy egyszeres gorbe-
pontnak nevezziik, ha valamelyik parcidlis derivdltja nem 0 (a, b)-ben. Ellenkezd eset-

ben szinguldris pontrol beszélink.

3.1. Allitas. AT : f(x,y) =0 girbének akkor és csak akkor van érintdje a P(a,b)

pontban, ha P egyszeres pont, azaz <%(a, b), %(a, b)> # (0,0)

3.2. Allitas. Az dltaldnos mdsodfoki gorbének nincs szinguldris pontja, ha az eqyen-

sulyi helyzeteibdl képzett mdtriz determindnsa nem 0.

Legyen adott I': (x,y) = 0, ahol

m,n
f(2,y) = ago + a10® + any + a2z’ + ... + Q™Y = Z ai;z'y’
i,j=0
a két valtozos polinom altalanos alakja. Tovabba paraméteresen adott egy egyenes,

tehat a valos szamok halmaza bijektiven van leképezve egy egyenesre:
r(t) = (u1 + tvg, ug + tva) = (ug, ug) + (v, v2),

ahol (u1,us) az e egyenes egy pontja, (vq,v2) pedig az iranyvektora. Behelyettesitve
kapjuk, hogy
g(t) = fug + tvy, ug + tvy) € RJ[t].
Ekkor a gorbe és az egyenes metszéspontjait megkaphatjuk igy: ¢g(t) = 0, g gyokei
t1,... tg, ebbslenND ={P, =r(t1),..., P, = r(ty)}.
Adott D integritastartomany és f(z) € d[z] esetén f D-beli gyokeinek keresése

ekvivalens f D feletti szorzatta alakitaséaval.
3.2. Tétel (Bézout). f(a) = 0 < = —alf & f(z) = (xr — a)h(x) = deg(h) =
deg(f) — 1.

3.3. Tétel (Algebra alaptétele). A komplex szdmok teste algebrailag zdrt, azaz

minden legaldbb elsdfoki C feletti polinomnak van gydke C -ben.
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Eszerint ha f(z) C feletti polinom, deg(f) = n, akkor f(z) = (x — a1)hi(x) =
(x—ay)(z—ag)he(z) = ... = (x—ay)-...-(x—a,)h,(z), ahol h,(x) = ¢ # 0 nulladfoki
polinom. Igy f(z) = chzl(x —a;)™i, ahol aq, ..., a; paronként kiilonbo6zd gyokok

és m; az a; gyOk multiplicitasa.

3.3. Allitas. Egya € C az f(x) polinomnak legaldbb kétszeres gyoke akkor, és csak
akkor, ha f(a) =0 és f'(a) =0.

Legyen I' : f(z,y) = 0 gorbe, irdnyvektora (vi,vs), g(t) = f(ug + tvy, us + tvy).
3.4. Tétel. Ha e érinti P-ben I'-t, akkor a T tobbszirds gyoke g(t)-nek.

Megjegyzés. T tobbszoros gyoke g(t)-nek < g(1) = ¢'(t) = 0.
Bizonyitas. A g(t) derivaltja ¢'(t) = %(ul—l—tvl, u2+tv2)u1—|—%(u1+tv1, Ug+1v)Us.

Ha 7 = 0, akkor u; + tvy, us + tvy megegyezik (a, b)-vel, igy P(a,b) a 7-hoz tartozo

egyenespont, a = uy + tvy, b = ug + tvs.

0=4g'(r) = %(a, b)vy + %(a, b)vy

amibdl

(%(a,b), %(a, b)) 1 (vy,v9)

3.5. Tétel. Legyen P(a,b) a ' : f(x,y) = 0 gdrbe pontja, és legyen (uit + vy, ust +
v9) az e eqyenes eqy paraméterezése. Legyen g(t) = f(uit+ vy, ust +ve) €és tegyiik fel,
hogy g(t) = (a,b), azaz P a T ponthoz tartozd egyenespont. Ekkor T a g tibbszdris
gyoke < e érinti I'-t P-ben vagy P szinguldris pontja I'-nak.

Elliptikus gorbe fogalmén egy F test felett értelmezett nemszingularis kétvaltozos
kubikus (harmadfoki) gorbét értiink: f(X,Y) = 0. Az F test szokasosan lehet C,
R, Q, Q algebrai b&vitései vagy egy véges test. Vegyiink hozza a gorbéhez egy
végtelen tavoli pontot, jeloljiik ezt O-val. A kupszeletekkel ellentétben az elliptikus
gérbék nem irhatok fel racionalis fliggvényekkel, helyette elliptikus fiiggvényeket
hasznalunk.

Andrew Wiles a Nagy Fermat-tételt elliptikus gérbék segitségével bizonyitotta
be 1995-ben.

Az elliptikus gorbék a kovetkezd alakban irhatok fel homogén koordinatazésban:
E: Y Z4+uXYZ+a3sYZ?=X>+axX*Z 4+ aaXZ*+ agZ>.

Mindazonéaltal a jel6lés konnyitése céljabol a Weierstrass-egyenletet nem homogén
koordinatakkal szokas felirni: x = X/Z és y =Y /Z esetén

E: ¢} +aizy+ asy = 2° + asx® + agx + ag,
9



ahol aq, ..., ag € F. Ekkor azt mondjuk, hogy E F felett értelmezett. Figyelniink kell
azonban arra, hogy a gorbéhez az O = [0, 1,0] pont is hozzatartozik a végtelenben.

Legyenek adottak f,g : F — F, F test, f(y) = g(x), f* = 2,¢9* = 3, ugy, hogy
egyiknek sincs t6bbszoros gyoke.

Legyen char F' = 2. Ekkor a gorbe az
vV t+ay =2 +br’+cry+dr+e

alakban adhat6 meg, ahol a,b,c,d,e € F.
Tegyiik fel, hogy F karakterisztikidja char F # 2, ekkor

1
Yy §(y—a1x—a3)

teljes négyzetté alakitassal adodik, hogy
E:  y? =423 4 byx® + 2byx + bg,
ahol
by = a? + 4ay, by =2a4+ aras, bg= ag + 4ag.

Tovabba definidljuk a kévetkez6 mennyiségeket:
bs = a%aﬁ + daqag — ajazas + agag — ai,

Cqy = bg — 24b4,
Ce — —bg + 36()21)4 — 216b6,
A = —b3bg — 8b3 — 27b3 + babybs,

Jj=ci/A,
B dx B dy
Y= 2+ a1z +as 322+ 2a0x + ag — ary’
Ebbdl konnyen latszik, hogy igazak a

4bg = bybg — b7 és 1T28A = ¢3 — c2

relaciok. Legyen most char F = 3. Ekkor a fiiggvényegyenlet a fentiek alapjan a

kovetkezé alakban irhato fel:
y? =23 4+ ax® + bz + ¢,

ahol a,b,c € F.
Tovabba, ha char F # 2, 3, akkor behelyettesitve, hogy

(a,y) o (L2 Y
’ 36 103/
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elttinik 22, és az
E: y?=2a—27csx — Hdcg

egyszertlsitett egyenletet kapjuk, amit az
E: y*=2>-Az—-B

alakban is szokés irni. Utobbi hasznélata esetén A és j a kovetkezdképp valtozik:

4A)3
A= —16(4A% +27B?%) és j= —1728%.
Ebben az esetben a gérbe Legendre normal alakban is frhato: y? = z(x — 1)(z — \).

3.4. Definici6. A fenti A mennyiséget a Weierstrass-egyenlet diszkrimindnsdnak,
J-t az elliptikus gorbe j-invaridnsdinak, w-t pedig a Weierstrass-egyenlethez tartozo

wvaridns differencidlnak nevezzik.

Figyeljik meg, hogy a gorbe szimmetrikus lesz az Descartes-féle koordinata-
rendszer x tengelyére.

Vegyiik a gorbe egy szelGjét (esetleg érintgjét). Jeloljik A, B, C-vel a gérbével
vett metszéspontjait. A szel6t tgy valasszuk meg, hogy legalabb egy metszéspont
legyen. Mivel a végtelen tavoli pontot is értelmezziik, igy legalabb két metszéspontot
kapunk.

Legyenek A, B € E a gorbe pontjai, legyen az altaluk meghatarozott egyenes.
Ha A = B, akkor legyen L a A-bol E-hez hiizott érinté. Legyen tovabba a harmadik
pont C, ahol L és E metszik egymast. Legyen L' a C-n és O-n atmend egyenes
(parhuzamos az y tengellyel), ekkor a harmadik pontot, ahol L metszi E-t, definialjuk
A és B dsszegeként: A+ B. A gorbén valo 6sszeadast a kovetkezé modon értelmeztiik:
A+ B+ C = O (amennyiben egy egyenesen vannak). Definiadljuk az additiv inverz
fogalmat: —O = O, O = X 4+ (—=X), ahol —X X ellentettje.

3.6. Tétel. A fenti dsszeaddssal a gdrbe pontjainak halmaza Abel-csoportot alkot.

Megjegyzés. A kommutativitas trivialis, ellenben az asszociativitds bizonyitasa

nehéz.

3.7. Tétel (Struktaratétel). Legyen Q az alaptest, azaz adott A pont esetén A
mindkét koordindtdja raciondlis. Ekkor Q felett ez eqy végesen generdlt Abel-csoport,

vagyis a csoport ciklikus csoportok véges szorzatdval izomorf.
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Legyen az alaptest GF(q) (q rendi véges test, ahol ¢ "elég nagy": q ~ 23%).
Ekkor az Abel-csoport ciklikus, vagy kettd ciklikus csoport direkt szorzata. Van
nagy elemszamiu ciklikus részcsoport, azaz létezik g ugy, hogy o(g) nagy.

Ha az elliptikus gorbe alapteste algebrailag zart, akkor az egyenes harom pontban
metszi az elliptikus gorbét (beleszémitva a tobbszoros gyokoket is).

7

Tekintsiik a GF(q) véges testet, ¢ = p".
3.5. Definici6. Legyen F alaptest, char F # 2,3. Legyen
E: Y’=X°+AX+B

elliptikus gorbe az F test felett. A I' girbe endomorfizmusa F felett a kovetkezd
raciondlis leképezés:
¢o: I'=T

F test felett értelmezett, amelyre ¢(O) = O. Ha = T egy dltaldnos pontja, akkor
X = ¢(z), és F(z)/F(x) egy algebrai testbovités. Definidljuk ¢ fokdt:

deg(¢) = [F(x) - F(x)].
Megegyezés szerint a konstans endomorfizmus foka 0.

3.8. Tétel. Legyen E elliptikus gorbe GF(q) folott. Ekkor létezik eqy GF(q) felett
definidlt pontja.

Bizonyitas. Legyen I' £/ Jacobija és legyen G I' pontjainak halmaza GF(q) felett.
Elegends megmutatni, hogy H'(C, G) teljesiil, ahol

C = Gal(GF(q)/GF(q))

. A C csoportot a Frobenius automorfizmus generélja, v : a — a?. Elegend§ meg-
mutatni, hogy

ay =7b—0b
valamely b € G. Most

ahol ¢ a "geometriai Frobenius", igy ¢ — 1 nemkonstans endomorfizmus. Barmely
¢ € G esetén megoldhato a (¢ — 1)b = ¢ egyenlet b-re, mivel algebrailag zart testrél

van sz6. Altalanossagban ez teljesiil ¢ = a-ra. Kapjuk, hogy
ag = 0b—b,0 = ’77’727737"'

Ezzel tételiinket belattuk.
12



3.6. Definicié. Az izogénia eqy leképezés két elliptikus gorbe kiozitt: I' — E amely

az or raciondlis pontot og-be viszi.

3.9. Tétel. Legyen
A Fl — FQ

elliptikus gorbék kozotti izogénia, mind GF(q) felett definidlva. Ekkor Ny = Na, ahol
N1, Ny rendre T'1, Ty pontjainak szamai GF(q) felett.

Bizonyitas. Legyen ¢; a Frobenius endomorfizmus I'; felett. A fokszamok:

deg(¢1 — 1) = deg(dr — 1)
egyenlGek. ElGbbi tétel bizonyitasabol ez csak N; = Ny lehet.

3.1. Lemma (Cauchy-Scwarz egyenlGtlenség). Legyen A Abel-csoport, és legyen
d: A— Z eqy pozitiv definit kvadratikus alak. Ekkor

(Y = ¢) — d(¢) — d(v)| < 24/d(d)d(¢)V, ¢ € A.

Bizonyitas. Minden v, ¢ € A esetén legyen

L, ¢) = d(¢ — ¢) — d(¢) — d(¢))

bilineéris alak a d kvadratikus alakhoz. Mivel D pozitiv definit, igy minden m,n € Z

esetén
q < d(mip — ng) = m*d(yp) + mnL(y, ) + n’d(¢).

Specidlisan legyen m = —L(¢,¢) és n = 2d(v), ahonnan 0 < d(¢)(4d(¢)d(¢) —
L(1,¢)?). Ezzel igazoltuk a kivant egyenlStlenséget 1 # 0 esetre, mivel ¢ = 0

fennéllasa esetén az trivialis.

3.2. Lemma. Legyenck Ey és Ey elliptikus gorbék. Ekkor a fokszdm leképezés
deg: Hom(E), Ey) — Z

pozitiv definit kvadratikus alak.

3.3. Lemma. Legyen E egy elliptikus gorbe F, véges test felett, p karakterisztikdval,
és legyen ¢: E — E a q-adik hatvanyi Frobenius-morfizmus. Ekkor az 1—¢ leképezés

szeparabilis.
3.4. Lemma. Legyen ¢ : E — E eqy nemnulla szepardbilis izogénia. Ekkor

# ker ¢ = deg ¢.
13



3.10. Tétel (Hasse). Legyen E(F,) egy elliptikus gorbe az ¥, véges test felett, ahol
q primhatvdny. Ekkor

[#E(F,) —q—1] <24

Bizonyitas. Valasszunk F,-beli egyiitthatokkal Weierstrass-egyenletet E-re, és
legyen
¢ E—F (z,y)— (2999,

a ¢g-adik Frobenius morfizmus. Mivel a qu /F, Galois-csoportot F,-n a g-adik leképezés
allitja els, ezért E(F,) barmely pontjara teljesiil, hogy P € E(F,) akkor és csak
akkor, ha ¢(P) = P. Vagyis E(F,) = Ker(1 — ¢), igy azt kapjuk, hogy #E(F,) =
# Ker(1 — ¢) = deg(1 — ¢) az el6bbi két lemma miatt. Mivel End(E) —n a fokszam
leképezés egy pozitiv definit kvadratikus alak (felhasznaltuk a lemmaét), és igy deg ¢ =
q, a Cauchy-Schwarz-egyenlGtlenségbdl kdvetkezik az allités.

A kovetkezdkben megfogalmazzuk a zeta-fiiggvényre vonatkoz6 Weil-sejtést.

Minden n > 1 egész szam esetén legyen F ;» F, n-edfoka kiterjesztése, igy #F n =

q". Legyen V/F, projektiv valtozo gy, hogy V az

fi(zo, ... xy) = ... = fml(zo,...,xn) =0

megoldashalamaza legyen, ahol fi,..., f,, homogén polinomok F-bol vett egyiitt-
hatokkal. Ekkor V(F;») V Fn-beli koordinitaju pontjainak halmaza. Kodoljuk

minden n > 1 esetén V' F,» pontjainak szaméat egy generatorfiiggvénnyel.

3.7. Definicié. A V/F,-hoz tartozo zeta-fiigguény a kévetkezd hatvdnysor:

o0

Z(V/Fy;T) = exp (Z(#V(Fqn))g> :

n=1
It barmely F(T) € Q[[T]] hatvanysorra exp(F(T)) == Y450 F(T)*/k!. Ennek ismere-
tében a #V (Fyn) kiszdmithato:
1 dar

= ar 0 2V EsDlr=o.

#V (Fgn) =

3.11. Tétel (Weil-sejtés). Legyen V/F, egy N-dimenzids sima projektiv gérbe.
Ekkor
Z(V/F,T) € Q(T),
valamint Je, V dgynevezett Euler karakterisztikdja, gy, hogy
Z(V/Fy;1/q"T) = £¢"PT°Z(V/F; T),
tovdbbad

. _ Pl(T)...PQNfl(T)
ZVIEGT) = By BT . Pon (1)
14




ahol¥i P{(T) € Z[T|,PT) =1—T és P,n(T) =1 —¢"T, és minden 0 < i < 2N
esetén a C feletti P;(T) polinomok elddllnak a

alakban, ahol || = ¢/2.
Legyen | prim gy, hogy [ # p = char(F,). Létezik egy elallitas
End(E) — End(Ty(E)), ¢ — ¢,

és Z)-bdl bazist valasztva T)(E)-hez felirhatjuk -t 2x2-es matrixként és kiszamit-

hatjuk a determinansat és nyomat, det (), tr(vy) € Z,.

3.4. Allitas. Legyen ¢ € End(E). Ekkor

det(vy) = deg(v) és tr(yy) = 1+ deg(v)) — deg(1 — ).
Specidlisan, det(vy) és tr(Yy) egész szdmok és 1 fiigguényei.

Az allitas bizonyitasa a Weil-parositashbol adodik, amivel a dolgozat véges keretein
beliil nem foglalkozunk. Alkalmazzuk a fenti allitast egy véges test feletti elliptikus
gorbére, igy kiszamithatjuk a pontok szamat és kovetkeztethetiink a Frobenius

endomorfizmus egy fontos tulajdonsagara.

3.12. Tétel. Legyen E/F, elliptikus girbe, valamint ¢ : E — E,(x,y) — (29,y7) a
g-adik hatvanyd Frobenius-endomorfizmus, és legyen a = ¢+ 1 — #E(F,). Legyenek
a T? — aT + q polinom gyékei o, 3 € C. Ekkor o és 3 egymds komplex konjugdltjai,
loa| = |B| = \/q, és minden n > 1 esetén teljesiil, hogy

#E(Fp)=q"+1—a" — ("

Bizonyitas. A korabbi két lemma miatt: #E(F,) = deg(l — ¢). Korabbi allitas

miatt:
det(¢y) = deg(¢) = ¢, tr(d1) = 1 4 deg(¢) — deg(l — ¢) = 1 4+ ¢ — #L(Fy) = a.
gy ¢, karakterisztikus polinomja
det(T — ¢y) = T* — tr(¢)T + det(¢y) = T? — aT + q.
Minthogy ¢; karakterisztikus polinomja egyiitthatoi egészek, faktorizalhatjuk C felett:

det(t — ¢y) =T* —aT +q = (T — a)(T - B).
15



Minden m/n € Q esetén

det(m — ngy) _ deg(m — no)

2 2

det(% — ) = > 0.

n n

Ennélfogva a kvadratikus polinom det(t — ¢;) = T? — aT + q € Z[T] nemnegativ
minden 7" € R-re, igy gyokei komplex konjugaltak, vagy egy kétszeres gyoke van.
Mindkét esetben |a| = |G|, és az aff = det(¢;) = dego = g Osszefiiggésbdl |a| =
|8] = /4, amibdl kévetkezik az allitas elss része.
Hasonléan, minden n > 1 egészre a ¢"-edik kitevGjld Frobenius endomorfizmusra
igaz, hogy
#E(Fyn) = deg(1 — ¢").

Ez alapjan ¢} karakterisztikus polinomja:

det(T — ¢p') = (T — o™)(T = 3").

(Ehhez ¢-t tegyiik normalalakba, igy felsg triangularis matrixot kapunk a-val és

[-val a diagonalisban.) Speciélisan
#LE(Fyn) = deg(l — ¢") = det(1 — ¢)

korabbi allitas miatt

= l.a™ — Bn + q". Utobbi tételbdl egyszertien kovetkezik a Weil-sejtés.
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4. Kriptografiai alkalmazas

Az elliptikus gorbék az utobbi évtizedekben egyre nagyobb jelentéséggel birnak
a titkosirasok teriiletén, kdszonhetGen azon tulajdonsigaiknak, hogy nagyon bonyo-
lultak, viszont kevés paraméterrel megadhatoak és jelenleg nincsenek rajuk hatékony
modszerek. Fontos alkalmazasuk nagy szdmok faktorizacioja, egészen pontosan nagy
primek szorzatanak felbontasa. Azt ugyanis altalaban konnytd megmutatni, hogy egy
adott szam Osszetett. Nemtrivialis osztot talalni sokszor nagyon nehéz feladat, erre
épiil példaul a nyilt kulcsi RSA titkosiras biztonsiga. A jelenleg ismert leggyorsabhb
faktorizacios eljaras a szamtestszita, el6tte pedig a négyzetes (kvadratikus) szita
toltotte be ezt a szerepet. Hendrik Lenstra eljardsdnak futasi ideje a négyzetes
szitaéhoz mérhetd.

Ha N a faktorizaland6 Osszetett szdm, p pedig a legkisebb primosztoja, akkor a

Lenstra-algoritmus

exp(cy/(log p) (log log p)
lépésben fut le. Habar ez azt jelenti, hogy v/N-nél joval kisebb p esetén a Lenstra

gyorsan lefut, jegyezziik meg, hogy az RSA-ban hasznalt Osszetett szam két egymés-
hoz viszonylag kozel all6 prim szorzata, igy ilyen esetekben a szita algoritmusok
hatasosabbak.

Egy adott n szam faktorizacioja az elliptikus gorbék segitségével azt az algorit-
must takarja, ami egy véletleniil kivalasztott elliptikus gorbe egy pontjanak tobbszo-
rosét szamitja ki modulo n. Ezt mas néven Lenstra elliptikus gérbe modszerének
nevezziik, mely Pollard p — 1-mddszerén alapszik, amely akkor miikodik, ha p|n agy,
hogy p — 1 minden primosztoja elég kicsi.

Pollard p—1 algoritmusa. Legyen n egy nagy egész Osszetett szam egy ismeretlen

p primosztoval, tovabba legyen p — 1 primfelbontasa

e; eo

p—l=dq'e" - q"
Legyen L a kovetkezd mennyiség:

L = maxeq..
1252 94

Ekkor a kovetkezd algoritmus a legtobb alapértékre talal N-hez nemtrividlis osztot
valamely ¢ < L-re.

(*) Legyen az alapérték egy a egész szam (2 < a < N), allitsuk be A értékét
a-ra. Vegye fel i sorban a kiovetkezs értéket: 1 = 1,2,..., L. Legyen A = A’ mod
N. Szamitsuk ki az m szamot: m = Inko(A — 1,N) Ha 1 < m < N, akkor F
nemtrivialis osztoja N-nek. Ha m = N, akkor térjiink vissza (*)-hoz és valasszunk

a-nak 1j értéket.
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Az i szam kiszamithato a
i =i(b) = Myepp?

formulaval. A moédszer sikere azon mulik, hogy a legkisebb p primoszt6 lényegesen
kisebb legyen /n-nél.

Bizonyitas. A ciklus i-edik iteraciéjaban A értéke a” mod N. L ugy lett
definidlva, hogy q;j]L! minden j-re, 1 < j < t, igy p — 1|L! is teljesiil. Ez a kis
Fermat-tételb6l kovetkezik, ami kimondja, hogy e = 1 (mod p), igy m értéke
oszthatd p-vel. Mivel nem valészini, hogy a” = 1 (mod N), megkaptuk N egy
nemtrivialis osztojat.

Lenstra megmutatta, hogy a Pollard-modszer attol fiigg, hogy a modp osztalyok
csoportot alkotnak, és hogy erre a célra az elliptikus gérbék is hasznalhatoak.

Lenstra elliptikus gorbe faktorizaciés algoritmusa. Legyen N a felbontando
pozitiv egész szam, és hasznaljuk a lenti algoritmust. Tegyiik fel, hogy N-nek van

nemtrivialis p primosztoja Ggy, hogy az E gorbére és az L szamra

#E(F,) =q1'¢5* ... q¢f* és L > max{ei1qq,...,e:q},

ahol qi, ..., q paronként kiilonb6z6 primek. Ekkor az alabbi algoritmus nagy valoszi-
niiséggel talal az N szamhoz osztot.

Véalasszunk a ciklusnak fels6 hatart, jeloljik ezt L-lel. (*) Valasszunk egy E
elliptikus gorbét mod N és egy P € E(Z/NZ) pontot. Legyen Q = P. Legyen
i =2,3,...,L. Csereljik ki @Q-t [i]Q-ra E(Z/NZ)-ben. Ha ezalatt egy a € Z/NZ
inverzére van sziikségiink, és ez az elem nem létezik, akkor Inko(a,N) valésziniileg
osztoja N-nek. Vége az i-edik iteracionak. Térjiink vissza (*)-hoz, valasszunk 1]
gbrbét és pontot.

Legyen

I':Y?Z=X*+AXZ*+ BZ?

egy elliptikus gorbe és legyen P(z,y,z) a gorbe egy pontja, x,y, z € Z. Legyen

k(l’, Y, Z) = (xka Yk, Zk:)

, ahol k > 1 egész és xy, yi, 2 egészek. Legyen p prim, és tegyiik fel, hogy I' mod
p egy elliptikus gérbe Z felett mod p. A mod p pontok csoportot alkotnak, aminek
rendje

|G| = N = N, = Ny(A, B)

, N-re igaz, hogy [N — (p+1)| < 2,/p. Ha N|k, akkor a (zy, ¥, zx) pont mod p az
O pont a végtelenben, igy p|zx. Adott A, B, x,y, z esetén az (xy, Yk, 2;) koordinatéi

O(log k) lépésben kiszamithatoak.
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Legyen n a nagy faktorizalando egész szam és legyen k = k() valamely megfelels
b-re. Ekkor (z, yg, 2z )modn kiértékelhets O(log k) 1épésben, modulo n &sszeadéssal,

szorzassal és kivonassal. Mivel p|zzmodn, igy N,|k, ezért
p|m = Inko(n, z).

Ha z;, = 0 (mod n), akkor nincs szerencsénk, kiilonben m megfelel§ oszto lesz.
A kovetkez6kben megnézziik, hogyan szamolhatjuk meg egy véges test feletti
elliptikus gorbe pontjait, ami a kriptografidAban sokszor fontos. Legyen E/F, egy

véges test feletti elliptikus gorbe. A Hasse-tétel szerint a gérbepontok szama
#E(F,) =q+1—a,, ahol |a,| < 2./q.

Az egyszertiség kedvéért tegyiik fel, hogy q paratlan és E felirhaté a kdvetkezs
alakban:
E 2 = f(z) = 42° + byz® + 2by2 + b,

Schoof-algoritmus. Legyen E/F, egy véges test feletti elliptikus gorbe. Az alabbi
algoritmus polinom id6ben kiszamitja #E(F,)-t, mégpedig O((log q)®) 1épésben.

Legyen A = 1 és | = 3. Ciklus, addig tart, amig A < 4,/q. Ciklus: n =
0,1,2,...,1 — 1-re ha az R; gytrtiben

(2, y") + [dl(z,y) = [n](=", ¥,
akkor kilépiink az n ciklusboél. n szerinti ciklus vége. Legyen A = [A. Legyen n; = n.
Cseréljiik ki l-et a kovetkezd legnagyobb primre. A ciklus vége. A kinai maradéktétel
segitségével keresiink a-t ugy, hogy a = n;(modl) n, minden értékére. Visszatérési
érték: #E(F,) =q¢+1—a.

A nyilt kulest titkosirds gondolata Diffie és Hellman altal sziiletett meg. Elkép-
zelésiiket els6ként Rivest, Shamir és Adleman valositotta meg az RSA-val. Diffie és
Hellman otlete a diszkrét logaritmus probléman alapult egy Fy-ban, majd ElGamal
is hasonl6 alapokra fektetve alkotta meg titkosirasit. Koblitz és Miller kicserélték
az F, testet egy E elliptikus gorbére annak reményében, hogy az E(F,) elliptikus

gbrbe csoportban a diszkrét logaritmus probléméja nehezebbenk bizonyul majd.

4.1. Definicid. Legyen G csoport, legyenek x és y elemei tgy, hogy y € [z]. Ekkor

diszkrét logaritmus problémdnak (DLP) nevezzik az x™ = y megolddsat m > 1-re.

Diffie—-Hellman-kulcsvaltas. A kovetkezGkben annak modja szerepel, hogy
Alice és Bob hogyan adhatja meg egymasnak biztonsdgosan egy elliptikus gorbe

egy pontjanak értékét anélkiil, hogy barmelyikiik ismerné azt.
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El6szor Alice és Bob megegyeznek egy F, véges testben, egy E/F, elliptikus
gorbében, és egy P € E/F, pontban. Alice kivalaszt egy titkos a egészet és kiszamitja
az A = [a]P € E/F t. Bob kivalaszt egy titkos b egészet és kiszamitja a B = [b|P €
E/F,-t. Ezutan Alice és Bob megosztjak egymassal A és B értékét (nem feltétleniil
titkos tton). Alice kiszamitja |a|B-t és Bob kiszamitja |bJA-t. Ekkor mindketten
tudjak az [ab|P pont értékeét.

ElGamal titkosiras. A koévetkezdkben azt fogjuk latni, hogyan kiildhet Bob
izenetet Alice-nak biztonsigosan.

El6szor Alice és Bob megegyeznek egy F, véges testben, egy E/F, elliptikus
gorbében, és egy P € E/F, pontban. Alice kivalaszt egy titkos a egészet és kiszamitja
az A = [a|P € E/F; t. Alice nyilvanossagra hozza az A pontot a sajat publikus
kulcsaként, titkos kulcsa az a lesz. Bob kivalaszt egy M € E(F,) szdveget és egy

véletlen k egészet. Kiszamitja a
By = [k|P € E(F,)sBy = M + [k]|A € E(F,)

pontokat. Bob elkiildi a (By, By) szoveget Alice-nek (nem feltétleniil titkos dton).
Alice a titkos kulcsa segitségévelkiszamitja a By —[a]| B, € E(F,)—t, ami megegyezik
Bob eredeti iizenetével.

Digitalis alairas elliptikus gorbe segitségével (Elliptic Curve Digital
Signature Algorithm, ECDSA). A kovetkez6k megmutatjak Alice-nak, hogy
hogyan irjon ala egy digitalis dokumentumot gy, hogy az az alairds Bob szamara
hiteles legyen.

El6szor Alice és Bob megegyeznek egy F, véges testben, egy E/F, elliptikus
gorbében, és egy N primrendd P € E/F, pontban. Alice kivalaszt egy titkos a
egészet és kiszamitja az A = [a|P € E/F -t. Alice nyilvanossagra hozza az A pontot,
az 6 nyilvanos hitelesitési kulcsat. A titkos a lesz az § privat alairdé kulcsa. Alice
kivalaszt egy d digitdlis dokumentumot mod N és egy k véletlen egészet mod N.
Alice kiszamitja [k] P-t és

s1 = z([k]P)(modN)ssy = (d +as;)k™"  (mod N).

Bob kiszamitja
v; = dsy (modN)svy = 515, 0 (mod N).

Ezutan kiszamitja [v1]P + [v2] A € E(F,)-t és megbizonyosik arrol, hogy

z([v]P + [15]A) =51 (mod N).
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Melleklet

Szi ngul ari s kubi kus gor bek

Plot [{Sqrt [(x +3)73], -Sart [(x+3)"31}, {xX, -3, 3}]

15+

10

10+

-15+

1. Csuccsal rendelkezo gorbe; y2 = (x + 3)3

Plot [{Sqrt [x"3+3x"2], -Sqrt [x"3+3Xx"2]}, {X, -3, 3}]

2. Szingularis gorbe, csomoval: y?=x3 + 3 x?
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El i ptikus gorbek

Plot [{Sqrt [x"3-x], -Sgrt [x"3-x1}, {X, -3, 3}]

:
:
—‘3 —‘2 _
_2:,
_4:,
3. Ey?=x3-x

Plot[{Sqrt[x"3 +X], -SQrt[x"3 +x]1}, {X, -3, 3}]

4, E: y?=x3+x
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Plot [{Sqgrt [x"3+1], -Sgrt [x"3+11}, {X, -3, 3}]

-3 -2

5 Ey?=x3+1

Plot [{Sqrt [Xx"3-Xx+1], -Sqrt [x"3-x +1]}, {X, -3, 3}]

6. E:y?=x3-x+1



Pont ok osszeadasa, m nt csoportmnuvel et

Untitled-1.nb

5/12/11

Show([Pl ot [{Sqrt [x*3 +1], -Sgrt [x"*3+1], x+1}, {x, -3, 4}1,
ListPlot [{{2, -3}, {2, 3}, {0, 1},
{-1, 0}}], Gaphics[Line[{{2, -3}, {2, 3}}11]

7.Ey?=x3+1,L:y=x+1;
A+B=D,A+B+C=0

A(-1,0),B(0,1),C(2,3),D (2 -3);

Show[Pl ot [{Sqrt [x"3 -x+1], -Sgrt [x*3 -x+1], x}, {X, -3, 4}], ListPlot [{{1, -1}, {1, 1},

{-1, -1}, {-1, 1}}1, Gaphics[Line[{{1, 1}, {1, -1}}11,
Graphics[Line[{{-1, -1}, {-1, 1}}11]

8. Ey?=x*+1,L:y=x+1A(-1,-1),B(1,1),C(1,-1), D (-1, 1);
A+B=C,B+B=D,A+B+B=0
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Show[Pl ot [{Sqrt [x"3 -x+1], -Sgrt [x*3 -x+1], x+2}, {x, -3, 4}1,
ListPlot [{{-1, 1}, {3, 5},
{3, -5}}1, Graphics[Line[{{3, 5}, {3, -5}}11]

9. E:y2=x3-x+1,L:y=x+2; A (-1,1),B (3,5),C(3,-5);
A+A=CA+A+B=0

Show[Pl ot [{Sqrt [x"*3 +1], -Sgrt [x"3+11}, {X, -3, 4}], ListPlot[{{-1, 0}}1,
Graphi cs[Line[{{-1, 8}, {-1, -8}}11]

10. E:y?=x3+1,L:x=-1; A (-1, 0);
A+A=0



