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Kriptografiai alapfogalmak

Digitalis kommunikacio, forraskodolas

INFORMACIO DIGITALIZALAS / 0-1 SOROZATOK
szoveg, kép, hang, ... bitek, bajtok, ...

Neumann Janos
(1903-1957)

magyar matematikus

4/19



Kriptogréfiai alapfogalmak

Digitalizalas

@ barmi = 0-1 sorozat = 0-1 blokkok sorozata = pozitiv egész szam

o Ismétlés: Szamrendszerek, szamtan

Ohex
1 hex
2hex
3hex
4'hex
5 hex
6hex

OOCt

1 oct

2 oct
3 oct

00004,
00014,
00104,
001 1y,
01004;,
01014,
01104,
0111y,
1000y,
10014,
1010y,
10114,
1100y,
11014,
1110y,
11114,
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Kriptogréfiai alapfogalmak

A matematikai kriptografia alapfogalmai

Az uizenet:
@ 0/1 sorozat
@ rogzitett hosszusagu 0/1 sorozat
@ nemnegativ egész szam 0, 1,...,2" — 1
@ nemnegativ egész szam 0, 1,..., N — 1 tetszdleges szamrendszerben

Ugyanez mondhato el a titkosito kulcsrol.

@ m nyilt lizenet (plain text message)
@ k titkosito kulcs (encryption key)

@ c titkositott lizenet (ciphertext)

@ mk,ce{0,1,...,N — 1}, ahol N nagy pozitiv egész
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A matematikai kriptografia alapfogalmai (folyt.)

Emlékezteto:

Az ENC titkosito eljaras (encryption) egy kulcsbol €s egy nyilt iizenetbdl
készit egy titkositott iizenetet:

(eym) s ¢

A DEC visszafejto eljaras (decryption) egy kulcsbdl €s egy titkositott
tizenetbOl késziti el a nyilt lizenetet:

(k,c) EEE) m

Matematikai jelolés:
@ ¢ = ENC(k,m) = ENCy(m)
@ m = DEC(k, c) = DECy(c) fiiggvények

@ Mivelettel: ¢ = k * m.
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Kriptorendszerek sériilékenysége
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Kriptorendszerek sériilékenysége

Kulcs keresés (key recovery attack)

¢, m 1smert szamok, * ismert mivelet, hatarozzuk meg x-et:

C=X*m

A kulcstér végessége miatt probalgatassal megoldhaté
Az eljaras biztonsagossaganak mért€kegysége: DOLLARDAY
Szivargas (flaw): 1 bit informacio a kulcsrol megfelezi a kulcsteret

Gyakori kulcscsere

A kulcsot random valasztjuk a kulcstérbol
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Kriptorendszerek sériilékenysége

Uzenet keresés (message recovery attack)

c 1smert szam, * ismert mivelet, hatarozzuk meg x, y-t:

C=X%*Y

@ Nem reménytelen, kiilonosen ha k-nak vagy m-nek eros a struktiraja
@ PLO<y<999¢ésxx*y=1000x + y.

@ Masik példa a monoalfabetikus rendszer feltorése gyakorisdg-analizissel.
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Kriptorendszerek sériilékenysége

A * muvelet felépitése

e mk,ce{0,1,...,N -1}
@ modulo 7 jelentése: egy egész szam n-el vett osztasi maradéka
@ Alapmiiveletek modulo N:

x®y=x+y (modN)
x6y=x—-y (mod N)
xX®y=x-y (mod N)
x@y=x/y (mod N)
oS (mod N)
@ Melyik a kakukktojas??

@ Algebrai test: halmaz ES négy miivelet ES szamolasi szabalyok
e PI. {0, 1}, mlveletek modulo 2:

lel=0.

@ Tovabbi miveletek: Szamjegyek cseréje (bitshift, mixing)
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Diszkrét logaritmus

Modulo N mértani sorozat

Modulo n mértani sorozat

N=13,a=2: 12483612119510712 ...
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Diszkrét logaritmus
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Diszkrét logaritmus

Modulo N mértani sorozat

Modulo n mértani sorozat

N=13,a=2: 12483612119510712 ...
N=13,a=5: 1512815 ...
N=15,a=2": 124812 ...
N=15,a=3: 13912639 ...
N=16,a=2: 12481600 ...

Eszrevételek:

@ Legfeljebb N 1épés utan ciklizal.

@ Lényeges kiillonbség van, ha a és N relativ primek vagy sem.
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A diszkrét logaritmus

Diszkrét logaritmus

Adottak az a, b, N pozitiv egészek. Keressiik meg azt az n pozitiv egészt,
amire teljesiil

a'=b (mod N).

@ Gyors megoldas adhatd, ha ismert N primtényezos felbontasa.
@ Alkalmazasok: RSA, digitalis alairas

c:mk

@ Nem ismert dltalanos hatékony megoldo algoritmus hagyomdnyos
szdamitogépekre.

@ Ismert hatékony algoritmus kvantumszamitogépekre (Peter Shor 1994)
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Fibonacci-sorozatok és 1é€ptetdszamlalok

Kriptografiai véletlen €s alvéletlen sorozatok

Neumann Janos, 1951

., Bdrki, aki aritmetikai modszerekkel akar elodllitani egy véletlenszdmot, a
biin dllapotdban leledzik.

@ Biztonsagos kriptografidhoz j6 mindségii véletlenszam generatorokra
van sziikség

e Statisztikai feltétel: Minden hash érték azonos valdsziniséggel fordul
eld (uniformitds)

o Kriptografiai feltétel: A sorozat elsé n tagja ismeretében ne tudjuk
megmondani a kovetkezot.
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Fibonacci-sorozatok és 1é€ptetdszamlalok

Emberkisérlet

Kisérlet: Az ember, mint véletlen generator

Mindenki dobjon fejben egy szabdlyos 12 oldalu dobokockaval haromszor €s
irja fel az eredményt. (Az egyes dobasok eredménye 1 — 12 szam.)
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Fibonacci-sorozatok és 1é€ptetdszamlalok

Emberkisérlet

Kisérlet: Az ember, mint véletlen generator

Mindenki dobjon fejben egy szabdlyos 12 oldalu dobokockaval haromszor €s

irja fel az eredményt. (Az egyes dobasok eredménye 1 — 12 szam.)

Elemzés

@ Mekkora a valdszinlisége, hogy 3 véletlen szam {1, ..., 12}-bol
kiilonbozik?

@ Mi a résztvevOok altal generdlt 6sszes szam eloszlisa?
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Fibonacci-sorozatok és 1é€ptetdszamlalok

Alvéletlen sorozatok konstrukciol
Rossz kriptografiai, de jo statisztikai tulajdonsagokkal:
@ Linearis kongruencia generator (LCGQG)
X,+1 =aX,+c (mod N)

@ Xy kezdeti érték (seed), a multiplikator, ¢ n6vekmény, N modulus

@ Visszacsatolasos l€ptetdszamlalo (linear feedback shift register, LFSR)
Xt = coXp @ 1 Xpq1 -+ ® o1 X411

@ Xp,...,x,—1 kezdeti allapot, co, ..., c;—1 € {0, 1} egyiitthatok
@ Hatékonyan implementalhato elektronikus aramkoron
o Altaldnositott Fibonacci-sorozat

@ Mersenne twister, stb.
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Fibonacci-sorozatok és 1é€ptetdszamlalok

Kriptografia1 alvéletlen sorozatok konstrukciol

Szimmetrikus kulcsu titkositassal
@ Legyen Xy, X1, X, ... egy alvéletlen sorozat, k titkositd kulcs és ENC
titkositas
Y, = ENCi(X,)

Tobbvaltozos Boole-fiiggvénnyel
@ Legyen F(x1,x2,...,Xr) ,,polinomfliggvény”, €s

(1) A1) (1)

x, x\V x5
2) v(2) y(2)

XO ,Xl ,X2 9 o o o

(k) (k) (k)
Xo ,X1 ,X2 S ...
alvéletlen sorozatok.
Yn — F(Xr(ll)axr(lZ)a o o e 7XI€lk))

@ F-nek specidlis algebrai és kombinatorikus feltételeknek kell

megfelelni. o
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