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Kriptográfiai alapfogalmak

Digitális kommunikáció, forráskódolás

INFORMÁCIÓ
szöveg, kép, hang, . . .

0-1 SOROZATOK
bitek, bájtok, . . .

DIGITALIZÁLÁS

Neumann János
(1903-1957)
magyar matematikus
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Kriptográfiai alapfogalmak

Digitalizálás

bármi = 0-1 sorozat = 0-1 blokkok sorozata = pozitív egész szám

Ismétlés: Számrendszerek, számtan
0hex = 0dec = 0oct = 0000bin

1hex = 1dec = 1oct = 0001bin

2hex = 2dec = 2oct = 0010bin

3hex = 3dec = 3oct = 0011bin

4hex = 4dec = 4oct = 0100bin

5hex = 5dec = 5oct = 0101bin

6hex = 6dec = 6oct = 0110bin

7hex = 7dec = 7oct = 0111bin

8hex = 8dec = 10oct = 1000bin

9hex = 9dec = 11oct = 1001bin

Ahex = 10dec = 12oct = 1010bin

Bhex = 11dec = 13oct = 1011bin

Chex = 12dec = 14oct = 1100bin

Dhex = 13dec = 15oct = 1101bin

Ehex = 14dec = 16oct = 1110bin

Fhex = 15dec = 17oct = 1111bin
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Kriptográfiai alapfogalmak

A matematikai kriptográfia alapfogalmai

Az üzenet:
0/1 sorozat

rögzített hosszúságú 0/1 sorozat

nemnegatív egész szám 0, 1, . . . , 2n − 1

nemnegatív egész szám 0, 1, . . . ,N − 1 tetszőleges számrendszerben

Ugyanez mondható el a titkosító kulcsról.

Jelölés
m nyílt üzenet (plain text message)

k titkosító kulcs (encryption key)

c titkosított üzenet (ciphertext)

m, k, c ∈ {0, 1, . . . ,N − 1}, ahol N nagy pozitív egész
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Kriptográfiai alapfogalmak

A matematikai kriptográfia alapfogalmai (folyt.)

Emlékeztető:
Az ENC titkosító eljárás (encryption) egy kulcsból és egy nyílt üzenetből
készít egy titkosított üzenetet:

(k,m)
ENC
7−−−→ c

A DEC visszafejtő eljárás (decryption) egy kulcsból és egy titkosított
üzenetből készíti el a nyílt üzenetet:

(k, c)
DEC
7−−−→ m

Matematikai jelölés:
c = ENC(k,m) = ENCk(m)

m = DEC(k, c) = DECk(c) függvények

Művelettel: c = k ∗ m.
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Kriptorendszerek sérülékenysége

Kulcs keresés (key recovery attack)

c,m ismert számok, ∗ ismert művelet, határozzuk meg x-et:

c = x ∗ m

A kulcstér végessége miatt próbálgatással megoldható

Az eljárás biztonságosságának mértékegysége: DOLLARDAY
Szivárgás (flaw): 1 bit információ a kulcsról megfelezi a kulcsteret

Gyakori kulcscsere

A kulcsot random választjuk a kulcstérből
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Kriptorendszerek sérülékenysége

Üzenet keresés (message recovery attack)

c ismert szám, ∗ ismert művelet, határozzuk meg x, y-t:

c = x ∗ y

Nem reménytelen, különösen ha k-nak vagy m-nek erős a struktúrája
Pl. 0 ≤ y ≤ 999 és x ∗ y = 1000x + y.

Másik példa a monoalfabetikus rendszer feltörése gyakoriság-analízissel.
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Kriptorendszerek sérülékenysége

A ∗ művelet felépítése

m, k, c ∈ {0, 1, . . . ,N − 1}
modulo n jelentése: egy egész szám n-el vett osztási maradéka
Alapműveletek modulo N:

x ⊕ y = x + y (mod N)

x 	 y = x − y (mod N)

x ⊗ y = x · y (mod N)

x � y = x/y (mod N)

x nO = xn (mod N)

Melyik a kakukktojás??
Algebrai test: halmaz ÉS négy művelet ÉS számolási szabályok
Pl. {0, 1}, műveletek modulo 2:

1 ⊕ 1 = 0.

További műveletek: Számjegyek cseréje (bitshift, mixing)
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Diszkrét logaritmus

Modulo N mértani sorozat

Modulo n mértani sorozat

1, a, a 2O, a 3O, a 4O, . . .

N = 13, a = 2 : 1 2 4 8 3 6 12 11 9 5 10 7 1 2 . . .

N = 13, a = 5 : 1 5 12 8 1 5 . . .

N = 15, a = 2 : 1 2 4 8 1 2 . . .

N = 15, a = 3 : 1 3 9 12 6 3 9 . . .

N = 16, a = 2 : 1 2 4 8 16 0 0 . . .

Észrevételek:

Legfeljebb N lépés után ciklizál.

Lényeges különbség van, ha a és N relatív prímek vagy sem.
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Diszkrét logaritmus

A diszkrét logaritmus

Diszkrét logaritmus
Adottak az a, b,N pozitív egészek. Keressük meg azt az n pozitív egészt,
amire teljesül

an = b (mod N).

Gyors megoldás adható, ha ismert N prímtényezős felbontása.

Alkalmazások: RSA, digitális aláírás

c = mk

Nem ismert általános hatékony megoldó algoritmus hagyományos
számítógépekre.

Ismert hatékony algoritmus kvantumszámítógépekre (Peter Shor 1994)
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Fibonacci-sorozatok és léptetőszámlálók

Kriptográfiai véletlen és álvéletlen sorozatok

Neumann János, 1951
„Bárki, aki aritmetikai módszerekkel akar előállítani egy véletlenszámot, a
bűn állapotában leledzik.“

Biztonságos kriptográfiához jó minőségű véletlenszám generátorokra
van szükség

Statisztikai feltétel: Minden hash érték azonos valószínűséggel fordul
elő (uniformitás)

Kriptográfiai feltétel: A sorozat első n tagja ismeretében ne tudjuk
megmondani a következőt.
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Fibonacci-sorozatok és léptetőszámlálók

Emberkísérlet

Kísérlet: Az ember, mint véletlen generátor
Mindenki dobjon fejben egy szabályos 12 oldalú dobókockával háromszor és
írja fel az eredményt. (Az egyes dobások eredménye 1 − 12 szám.)

Elemzés
Mekkora a valószínűsége, hogy 3 véletlen szám {1, . . . , 12}-ből
különbözik?

Mi a résztvevők által generált összes szám eloszlása?
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Fibonacci-sorozatok és léptetőszámlálók

Álvéletlen sorozatok konstrukciói

Rossz kriptográfiai, de jó statisztikai tulajdonságokkal:
Lineáris kongruencia generátor (LCG)

Xn+1 = aXn + c (mod N)

X0 kezdeti érték (seed), a multiplikátor, c növekmény, N modulus

Visszacsatolásos léptetőszámláló (linear feedback shift register, LFSR)

Xn+t = c0Xn ⊕ c1Xn+1 · · · ⊕ ct−1Xn+t−1

X0, . . . , xt−1 kezdeti állapot, c0, . . . , ct−1 ∈ {0, 1} együtthatók

Hatékonyan implementálható elektronikus áramkörön

Általánosított Fibonacci-sorozat

Mersenne twister, stb.
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Fibonacci-sorozatok és léptetőszámlálók

Kriptográfiai álvéletlen sorozatok konstrukciói

Szimmetrikus kulcsú titkosítással
Legyen X0,X1,X2, . . . egy álvéletlen sorozat, k titkosító kulcs és ENC
titkosítás

Yn = ENCk(Xn)

Többváltozós Boole-függvénnyel
Legyen F(x1, x2, . . . , xk) „polinomfüggvény”, és

X(1)
0 ,X

(1)
1 ,X

(1)
2 , . . .

X(2)
0 ,X

(2)
1 ,X

(2)
2 , . . .

...

X(k)
0 ,X

(k)
1 ,X

(k)
2 , . . .

álvéletlen sorozatok.

Yn = F(X(1)
n ,X

(2)
n , . . . ,X

(k)
n )

F-nek speciális algebrai és kombinatorikus feltételeknek kell
megfelelni. 19 / 19
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