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Titkosírások tudományos alapja

A történeti háttér:
A titkosírások modern módszerei a 19. század elejétől terjedtek el.
Ezeket a mai napig elsősorban katonai vagy üzleti célokra használják.
Ekkortól próbálják a titkosítási technikákat tudományos alapokra
helyezni

A KRIPTOANALÍZIS hagyományos módszerei:

Tudományos:

Nyelvészet

Matematikai statisztika

Kevésbé tudományos:

Mata Hari (1876-1917)
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A kriptográfia kommunikációs sémája

Alice Bob

Gonosz postás

Nyilvános 
kommunikációs 

csatorna
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Safety kontra security

Safety: Figyelmetlen postás, az üzenetek véletlenül sérülnek vagy
elvesznek.

Security: Gonosz postás, szándékosan támadja a kommunikációt.

Elolvassa
Átírja

Újra küldeti

 az üzenetet
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A Schneier-féle szabályok

Ki a postás?
Kétféle titkosítás létezik:

1 Az egyik, amikor meg akarom
akadályozni, hogy a kishúgom
elolvassa a leveleimet.

2 A másik, amikor meg akarom
akadályozni, hogy a nagy
országok kormányai elolvassák
a leveleimet.

Ki tervezi a kriptorendszert?
Mindenki tud olyan kriptorendszert
tervezni, amit saját maga nem tud
feltörni.

Bruce Schneier amerikai
kriptográfus
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Rejtjelezés és visszafejtés

NYÍLT SZÖVEG
(plain text)

kulcs
(key)

REJTJELEZŐ ELJÁRÁS
(encryption)

REJTJELEZETT SZÖVEG
(cipher text)

REJTJELEZETT SZÖVEG
(cipher text)

kulcs
(key)

VISSZAFEJTŐ ELJÁRÁS
(decryption)

NYÍLT SZÖVEG
(plain text)

Nyílt szöveg p, rejtjelezett szöveg c, kulcs k ∈ {0, . . . , 2N − 1}

Eljárások függvények: c = ENCk (p), p = DECk (c)

A feltörés: egyenletek megoldása.
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(decryption)

NYÍLT SZÖVEG
(plain text)

Nyílt szöveg p, rejtjelezett szöveg c, kulcs k ∈ {0, . . . , 2N − 1}

Eljárások függvények: c = ENCk (p), p = DECk (c)

A feltörés: egyenletek megoldása.

Nagy Gábor Péter (SZTE Bolyai Intézet) A biztonság ára Bolyai Karácsony 2023 8 / 26



Rejtjelezés és visszafejtés

NYÍLT SZÖVEG
(plain text)

kulcs
(key)

REJTJELEZŐ ELJÁRÁS
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Mata Hari a Matematikusok ellen
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Az Enigma és a Lorenz-gép feltörése 1930-1945

Marian Rejewski Jerzy Różycki Henryk Zygalski

Alan Turing William T. Tutte

-
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A Kerckhoffs-féle alapelvek

Auguste Kerckhoffs, La Cryptographie Militaire, 1883
1 A rendszernek gyakorlatilag, sőt lehetőleg matematikailag is

visszafejthetetlennek kell lennie. A rendszer maga nem lehet
titkos, nem jelenthet problémát, ha azt ismeri az ellenség.

2 A kulcsnak rövidnek és könnyen továbbíthatónak kell lenni, írott
jegyzetek használata nélkül is.

3 A rendszer legyen használható a Morse-távírós kommunikációban.
4 A rendszernek hordozhatónak kell lennie, egy személy is tudja

üzemelni.

A ENC, DEC leképezések ismertek.

A kulcs a memória kicsi, jól védhető részében van tárolva.

Digitális kommunikáció.

Hatékony algoritmusok, jól implementálva.
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visszafejthetetlennek kell lennie. A rendszer maga nem lehet
titkos, nem jelenthet problémát, ha azt ismeri az ellenség.

2 A kulcsnak rövidnek és könnyen továbbíthatónak kell lenni, írott
jegyzetek használata nélkül is.

3 A rendszer legyen használható a Morse-távírós kommunikációban.
4 A rendszernek hordozhatónak kell lennie, egy személy is tudja

üzemelni.

A ENC, DEC leképezések ismertek.

A kulcs a memória kicsi, jól védhető részében van tárolva.
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A modern „katasztrófaforgatókönyv”

A modern „katasztrófaforgatókönyv” feltételezései
1 Az ellenfél teljesen ismeri a kriptorendszerünket.
2 Az ellenfél el tudja olvasni az összes rejtjelezett szövegünket.
3 Az ellenfél ismeri jelentős mennyiségű rejtjelezett szövegünkhöz

tartozó nyílt szövegünket.

Oldjuk meg az alábbi egyenletrendszereket:

ENCxi (yi) = ci , i = 1, . . . ,m, (1)

ENCxi (pi) = ci , i = 1, . . . ,m, (2)

ENCxi (p) = ci , i = 1, . . . ,m, (3)

ENCx(pi) = ci , i = 1, . . . ,m. (4)
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Szimmetrikus kulcsú kriptográfia

SZIMMETRIA
Ugyanaz a kulcs szolgál rejtjelezésre és visszafejtésre.

1976: DES (Data Encryption Standard)
2001: AES (Advanced Encryption Standard)

Üzenet mérete 128 bit.
AES-128 kulcsmérete 128 bit.
AES-192 kulcsmérete 192 bit.
AES-256 kulcsmérete 256 bit.

AES demó: http://www.formaestudio.com/rijndaelinspector/

Előny: Gyorsaság, kicsi memóriaigény, matematikai módszerekkel jól
ellenőrizhető biztonság („keverési” tulajdonságok)

Hátrány: A kommunikáló feleknek előre meg kell állapodni a
közös titkos kulcsban (key management)
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ellenőrizhető biztonság („keverési” tulajdonságok)

Hátrány: A kommunikáló feleknek előre meg kell állapodni a
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ellenőrizhető biztonság („keverési” tulajdonságok)

Hátrány: A kommunikáló feleknek előre meg kell állapodni a
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Outline

1 A kriptográfia alapsémája és a matematika

2 Szimmetrikus kriptográfia

3 A kiberbiztonság mérése

4 Az RSA biztonsága
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Támadás, törés, szivárgás

Message Recovery Attack: Cél a p nyílt szöveg megfejtése

Key Recovery Attack: Cél a k titkosító kulcs megszerzése

Known Plaintext Attack (KPA): A támadó ismeri a p nyílt szöveget

Chosen Plaintext Attack (CPA): A támadó választja meg a p nyílt
szöveget

Chosen Ciphertext Attack (CCA): A támadó választja meg a c
rejtjelezett szöveget (a p megfelelő választásával, a nyilvános kE

titkosító kulcs ismeretében)

Brute-force Attack: A kulcstér (vagy az üzenet tér) összes elemének
kipróbálása

Szivárgás (leakage): A támadó meg tud határozni a keresett értékről
szóló nem-triviális információt, pl. egy bitjét.
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Biztonság mérése bitben

Definíció
Legyen ℓ pozitív egész. Azt mondjuk, hogy egy adott kriptorendszer
biztonsága ℓ bit, ha a legjobb ismert feltörő algoritmus lépésszáma kb. 2ℓ.

Az AES-128 biztonsága 128 bit.

Pontosabban: Az AES-128 biztonsága jelenleg 128 bit, a brute-force
támadásra nézve.

2023 novemberében a legerősebb szuperkomputer (Frontier, Oak
Ridge National Laboratory, USA) kb.

1 500 PFlop/s = 1.5 × 1018 Flop/s ≈ 260 Flops/s.

A polgári életben megkövetelt minimum biztonsági szint a 80 bit.
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2023 novemberében a legerősebb szuperkomputer (Frontier, Oak
Ridge National Laboratory, USA) kb.

1 500 PFlop/s = 1.5 × 1018 Flop/s ≈ 260 Flops/s.

A polgári életben megkövetelt minimum biztonsági szint a 80 bit.
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Biztonság mérése évben

Gyakorlati szempontból praktikusnak tűnik a titkosságot egy adott
időre megkövetelni.

Ezt matematikailag meglepően nehéz számolni.

Moore-törvény (Gordon E. Moore (Intel) 1975)
1 (Folklór) A számítógépek teljesítménye évente megduplázódik.
2 (Igazi) Az integrált áramkörre (IC) helyezhető tranzisztorok száma kb.

kétévente megduplázódik.
3 (Az idő pénz) Egységnyi számítási kapacitás ára 18 hónaponta

megfeleződik.
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3 (Az idő pénz) Egységnyi számítási kapacitás ára 18 hónaponta

megfeleződik.
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Biztonság mérése dollárnapban
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Outline

1 A kriptográfia alapsémája és a matematika

2 Szimmetrikus kriptográfia

3 A kiberbiztonság mérése

4 Az RSA biztonsága
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Nyilvános (aszimmetrikus) kulcsú kriptográfia

ASZIMMETRIA
Két különböző kulcsot használunk a rejtjelezésre illetve a visszafejtésre:
egy nyilvános és egy privát kulcsot

Alice nyílt szövege Bobnak + Bob nyilvános kulcsa = rejtjelezett
szöveg Bobnak

rejtjelezett szöveg Bobnak + Bob privát kulcsa = Alice nyílt szövege
Bobnak
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Nyilvános (aszimmetrikus) kulcsú kriptográfia

Bob, küldenék
egy üzenetet! Oké, használd

ezt a kulcsot!
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Nyilvános (aszimmetrikus) kulcsú kriptográfia

Lezártam,
viszi a postás.
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Nyilvános (aszimmetrikus) kulcsú kriptográfia

Köszi szépen,
minden oké!
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Nyilvános (aszimmetrikus) kulcsú kriptográfia

ASZIMMETRIA
Két különböző kulcsot használunk a rejtjelezésre illetve a visszafejtésre:
egy nyilvános és egy privát kulcsot

A nyilvános kulcsból a privát kulcs kiszámítása elméletben
lehetséges, de a gyakorlatban nem

1978: RSA (Ronald Rivest, Adi Shamir és Len Adleman)

Az RSA biztonsága azon múlik, hogy tudunk-e több száz
számjegyből álló számokat prímtényezőkre bontani.

Pontosabban, adott a, k , n egészek esetén

xk = a (mod n)

akkor oldható meg hatékonyan, ha ismerjük n prímtényezős
felbontását.

Hagyományos komputerrel ez nem megy, de...........
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számjegyből álló számokat prímtényezőkre bontani.
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számjegyből álló számokat prímtényezőkre bontani.
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A kvantumszámítógépes támadás

A jelenleg használt nyilvános kulcsú titkosítások védtelenek a
KVANTUMSZÁMÍTÓGÉPES TÁMADÁSSAL szemben

Peter Shor 1994-es faktorizációs kvantumalgoritmusa + sok modern
fejlemény

Peter Shor (MIT) 2017 IBM 100-qubit kvantumszámítógép
2021-ben
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A 2022-es kínai RSA-támadás

Tavaly ilyenkor kínai kutatók cikke az arxiv-on: Factoring integers
with sublinear resources on a superconducting quantum
processor.
Állításuk szerint új algoritmusuk
10 qubites kvantumszámítógépen 48 bites egészeket tud faktorizálni,
kb. 400 qubites kvantumszámítógépen a módszerük 2000 bites
számokat tud majd faktorizálni,
ami az RSA végét jelenti.
Megjegyzés. Jelenleg kb. 250 bites egészeket tudunk faktorizálni, ld.
az RSA Factoring Challenge oldalt.
A kínaiak Claus Schnorr 2021-es rácsalapú faktorizációs
algoritmusára hivatkoztak.
Ez egy vitatott, nem publikált eljárás, ami állítása szerint „destroys the
RSA cryptosystem”.
Eddig egyetlen komoly méretű számot sem faktorizáltak.
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Tehát megnyugodhatunk.
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Tehát megnyugodhatunk.

Vagy mégsem???????????
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