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Titkosirasok tudomanyos alapja

A torténeti hattér:

@ A titkosirasok modern mddszerei a 19. szazad elejétol terjedtek el.
@ Ezeket a mai napig elsosorban katonai vagy Uzleti célokra hasznaljak.

@ Ekkortol probaljak a titkositasi technikakat tudomanyos alapokra
helyezni
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A KRIPTOANALIZIS hagyomanyos médszerei:
Kevésbé tudomanyos:
Tudomanyos:
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A kriptografia kommunikacios sémaja

Gonosz postas
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Safety kontra security

@ Safety: Figyelmetlen postas, az Gizenetek veéletlenul sérilnek vagy
elvesznek.

@ Security: Gonosz postas, szandékosan tamadja a kommunikaciét.

Elolvassa |
Atirja } az Gzenetet
Ujra kildeti
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A Schneier-féle szabalyok
Kiapostas? |

Ki a postas?
Kétféle titkositas létezik:

@ Az egyik, amikor meg akarom
akadalyozni, hogy a kishugom
elolvassa a leveleimet.
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BRuce ScHNEIER amerikai
Kriptografus

4

Nagy Gabor Péter (SZTE Bolyai Intézet) A biztonsag ara Bolyai Karacsony 2023




Ki a postas?
Kétféle titkositas létezik:

A Schneier-féle szabalyok
Kiapostas? |

@ Az egyik, amikor meg akarom
akadalyozni, hogy a kishugom
elolvassa a leveleimet.

@ A masik, amikor meg akarom
akadalyozni, hogy a nagy
orszagok kormanyai elolvassak

a leveleimet.

Lo\ TN LR
BRUCE ScHNEIER amerikai
Kriptografus

Nagy Gabor Péter (SZTE Bolyai Intézet) A biztonsag ara

Bolyai Karacsony 2023



Ki a postas?
Kétféle titkositas létezik:

A Schneier-féle szabalyok
Kiapostas? |

@ Az egyik, amikor meg akarom
akadalyozni, hogy a kishugom
elolvassa a leveleimet.

@ A masik, amikor meg akarom
akadalyozni, hogy a nagy
orszagok kormanyai elolvassak
a leveleimet.

Ki tervezi a kriptorendszert?

Mindenki tud olyan kriptorendszert
tervezni, amit sajat maga nem tud

feltorni.
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Rejtjelezés ées visszafejtes

NYILT SZOVEG
(plain text)
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Rejtjelezés ées visszafejtes

NYILT SZOVEG REJTJELEZETT SZOVEG
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Rejtjelezés ées visszafejtes

NYILT SZOVEG REJTJELEZETT SZOVEG
(plain text) (cipher text)

REJTJELEZO ELJARAS VISSZAFEJTO ELJARAS
(encryption) (decryption)
REJTJELEZETT SZOVEG NYILT SZOVEG
(cipher text) (plain text)

@ Nyilt széveg p, rejtielezett széveg c, kules k € {0, ...,2N — 1}

@ Eljarasok figgvények: ¢ = ENCk(p), p = DECk(c)
@ A feltdérés: egyenletek megoldasa.
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Mata Hari a Matematikusok ellen
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Az Enigma és a Lorenz-gép feltorése 1930-1945

MARIAN REJEWSKI JERzY Ro6zyYckKl

ALAN TURING WiLuiam T. TuTtTE
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© Szimmetrikus kriptografia
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A Kerckhoffs-fele alapelvek

AuausTe KerckHorrs, La Cryptographie Militaire, 1883
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A Kerckhoffs-fele alapelvek

AuausTe KerckHorrs, La Cryptographie Militaire, 1883

@ A rendszernek gyakorlatilag, sét lehetéleg matematikailag is
visszafejthetetlennek kell lennie. A rendszer maga nem lehet
titkos, nem jelenthet problémat, ha azt ismeri az ellenség.
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A Kerckhoffs-fele alapelvek

AuausTe KerckHorrs, La Cryptographie Militaire, 1883

@ A rendszernek gyakorlatilag, sét lehetéleg matematikailag is
visszafejthetetlennek kell lennie. A rendszer maga nem lehet
titkos, nem jelenthet problémat, ha azt ismeri az ellenség.

@ A kulcsnak révidnek és konnyen tovabbithatonak kell lenni, irott
jegyzetek hasznalata nélkdl is.

© A rendszer legyen hasznalhaté a Morse-taviros kommunikaciéban.

@ A rendszernek hordozhatonak kell lennie, egy személy is tudja
tUzemelni.

@ A ENC, DEC leképezések ismertek.

@ A kulcs a memoria Kicsi, jol védhetd részében van tarolva.
@ Digitalis kommunikacio.

@ Hatékony algoritmusok, jol implementalva.
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A modern ,katasztrofaforgatokonyv”

A modern ,katasztrofaforgatokdnyv” feltételezései
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A modern ,katasztrofaforgatokonyv”

A modern ,katasztrofaforgatokdnyv” feltételezései

@ Az ellenfél teljesen ismeri a kriptorendszeriinket.
@ Az ellenfél el tudja olvasni az 6sszes rejtjelezett szoveglinket.

Q@ Az ellenfél ismeri jelentds mennyiségl rejtjelezett széveglinkh6z
tartozo nyilt szovegunket.

Oldjuk meg az alabbi egyenletrendszereket:

ENC,(y)=¢, i=1,...,m, (1)
ENC,.(pi) = ci, i=1,...,m, (2)
ENC,.(p) = c;, i=1,...,m, (3)
ENC(p))=c¢, i=1,....,m (4)
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Szimmetrikus kulcsu kriptografia

Ugyanaz a kulcs szolgal rejtjelezésre és visszafejtésre. \

@ 1976: DES (Data Encryption Standard)

Nagy Gabor Péter (SZTE Bolyai Intézet) A biztonsag ara Bolyai Karacsony 2023 14/26



Szimmetrikus kulcsu kriptografia

Ugyanaz a kulcs szolgal rejtjelezésre és visszafejtésre. \

@ 1976: DES (Data Encryption Standard)
@ 2001: AES (Advanced Encryption Standard)

Nagy Gabor Péter (SZTE Bolyai Intézet) A biztonsag ara Bolyai Karacsony 2023 14/26



Szimmetrikus kulcsu kriptografia

Ugyanaz a kulcs szolgal rejtjelezésre és visszafejtésre. \

@ 1976: DES (Data Encryption Standard)

@ 2001: AES (Advanced Encryption Standard)
o Uzenet mérete 128 bit.

Nagy Gabor Péter (SZTE Bolyai Intézet) A biztonsag ara Bolyai Karacsony 2023 14/26



Szimmetrikus kulcsu kriptografia

Ugyanaz a kulcs szolgal rejtjelezésre és visszafejtésre. \

@ 1976: DES (Data Encryption Standard)

@ 2001: AES (Advanced Encryption Standard)

e Uzenet mérete 128 bit.
e AES-128 kulcsmérete 128 bit.

Nagy Gabor Péter (SZTE Bolyai Intézet) A biztonsag ara Bolyai Karacsony 2023 14/26



Szimmetrikus kulcsu kriptografia

Ugyanaz a kulcs szolgal rejtjelezésre és visszafejtésre. \

@ 1976: DES (Data Encryption Standard)

@ 2001: AES (Advanced Encryption Standard)

e Uzenet mérete 128 bit.
e AES-128 kulcsmérete 128 bit.
o AES-192 kulcsmérete 192 bit.

Nagy Gabor Péter (SZTE Bolyai Intézet) A biztonsag ara Bolyai Karacsony 2023 14/26



Szimmetrikus kulcsu kriptografia

_

Ugyanaz a kulcs szolgal rejtjelezésre és visszafejtésre.
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e AES-256 kulcsmérete 256 bit.
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Szimmetrikus kulcsu kriptografia

Ugyanaz a kulcs szolgal rejtjelezésre és visszafejtésre. \

@ 1976: DES (Data Encryption Standard)
@ 2001: AES (Advanced Encryption Standard)

e Uzenet mérete 128 bit.

o AES-128 kulcsmérete 128 bit.
o AES-192 kulcsmérete 192 bit.
o AES-256 kulcsmérete 256 bit.

@ AES demod: http://www. formaestudio.com/rijndaelinspector/
@ Elony: Gyorsasag, kicsi memoriaigény, matematikai médszerekkel jol
ellendrizhetd biztonsag (,keverési” tulajdonsagok)

@ Hatrany: A kommunikalé feleknek elore meg kell allapodni a
kozos titkos kulcsban (key management)
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@ A kiberbiztonsag mérese
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Tamadas, torés, szivargas
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Chosen Plaintext Attack (CPA): A tamadoé valasztja meg a p nyilt
szoveget

Chosen Ciphertext Attack (CCA): A tamadd valasztja meg a ¢
rejtielezett szdveget (a p megfeleld valasztasaval, a nyilvanos kg
titkosito kulcs ismeretében)

Brute-force Attack: A kulcstér (vagy az Gzenet tér) 0sszes elemének
Kiprobalasa

Szivargas (leakage): A tamado meg tud hatarozni a keresett értékrol
sz0l6 nem-trivialis informaciot, pl. egy bitjet.
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Biztonsag meérése bitben

Definicio
Legyen ¢ pozitiv egész. Azt mondjuk, hogy egy adott kriptorendszer
biztonsaga ¢ bit, ha a legjobb ismert feltdrd algoritmus |épésszama kb. 2¢.

@ Az AES-128 biztonsaga 128 bit.
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@ 2023 novemberében a legerosebb szuperkomputer (Frontier, Oak
Ridge National Laboratory, USA) kb.

1500 PFlop/s = 1.5 x 10'® Flop/s ~ 2°° Flops/s.
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@ Az AES-128 biztonsaga 128 bit.

@ Pontosabban: Az AES-128 biztonsaga jelenleg 128 bit, a brute-force
tamadasra nézve.

@ 2023 novemberében a legerosebb szuperkomputer (Frontier, Oak
Ridge National Laboratory, USA) kb.

1500 PFlop/s = 1.5 x 10'® Flop/s ~ 2°° Flops/s.

@ A polgari életben megkdvetelt minimum biztonsagi szint a 80 bit.
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Biztonsag merése évben

@ Gyakorlati szempontbdl praktikusnak tlnik a titkossagot egy adott
id6re megkdvetelni.

Harminc évre titkositottak az orszagot

atszelo katonai dron tigyeét
k HirKlikk | 2022. jalius 4. 15:30

@ Ezt matematikailag meglepoen nehéz szamolni.

Moore-torvény (Gordon E. Moore (Intel) 1975)

@ (Folklor) A szamitdégépek teljesitménye évente megduplazodik.
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@ Ezt matematikailag meglepoen nehéz szamolni.

Moore-torvény (Gordon E. Moore (Intel) 1975)

@ (Folkldr) A szamitégépek teljesitménye évente megduplazodik.

©Q (lgazi) Az integralt aramkorre (IC) helyezhetd tranzisztorok szama kb.
kétévente megduplazodik.

©Q (Az id6 pénz) Egységnyi szamitasi kapacitas ara 18 hénaponta
megfelezodik.
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Biztonsag mérése dollarnapban

Nagy Gabor Péter (SZTE Bolyai Intézet)

A védelem ellenall egy
40 millio dollarnapos

A biztonsag ara

tamadasnak az
X algoritmus

vonatkozasaban

Bolyai Karacsony 2023

19/26



Outline

@ Az RSA biztonsaga
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Nyilvanos (aszimmetrikus) kulcsu kriptografia

Két killénbdz0o kulcsot hasznalunk a rejtjelezésre illetve a visszafejtésre:
egy nyilvanos és egy privat kulcsot

@ Alice nyilt szOvege Bobnak + Bob nyilvanos kulcsa = rejtjelezett
szoveg Bobnak

@ rejtjelezett széveg Bobnak + Bob privat kulcsa = Alice nyilt szovege
Bobnak
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Nyilvanos (aszimmetrikus) kulcsu kriptografia

Bob, kiildenék

egy lizenetet! Oké, hasznald

ezt a kulcsot!
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Nyilvanos (aszimmetrikus) kulcsu kriptografia

Lezartam,
viszi a postas.
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Nyilvanos (aszimmetrikus) kulcsu kriptografia

Koszi szépen,
minden oké!
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Nyilvanos (aszimmetrikus) kulcsu kriptografia

Két kilonb6zo kulcsot hasznalunk a rejtjelezésre illetve a visszafejtésre:
egy nyilvanos és egy privat kulcsot

@ A nyilvanos kulcsbdl a privat kulcs kiszamitasa elmeéletben
lehetséges, de a gyakorlatban nem
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@ Pontosabban, adott a, k, n egészek esetén

k

x“=a (mod n)

akkor oldhat6 meg hatékonyan, ha ismerjik n primtényezos
felbontasat.
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@ 1978: RSA (RonaLp RivesT, Abi SHAMIR €S LEN ADLEMAN)

@ Az RSA biztonsaga azon mulik, hogy tudunk-e tébb szaz
szamjegybol allé szamokat primtényezokre bontani.

@ Pontosabban, adott a, k, n egészek esetén

k

x“=a (mod n)

akkor oldhat6 meg hatékonyan, ha ismerjik n primtényezos
felbontasat.

@ Hagyomanyos komputerrel ez nem megy, de...........
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A kvantumszamitogépes tamadas

@ A jelenleg hasznalt nyilvanos kulcsu titkositasok vedtelenek a
KVANTUMSZAMITOGEPES TAMADASSAL szemben

@ Peter Shor 1994-es faktorizacidés kvantumalgoritmusa + sok modern
fejlemény

Peter Shor (MlT) 2017 IBM 100-QUbIt kvantumszéml'tégép
2021-ben

Nagy Gabor Péter (SZTE Bolyai Intézet)
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A 2022-es kinai RSA-tamadas

@ Tavaly ilyenkor kinai kutatok cikke az arxiv-on: Factoring integers
with sublinear resources on a superconducting quantum
processor.
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processor.

@ Allitasuk szerint Uj algoritmusuk
@ 10 qubites kvantumszamitogépen 48 bites egészeket tud faktorizalni,
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@ ami az RSA végeét jelenti.

@ Megjegyzés. Jelenleg kb. 250 bites egészeket tudunk faktorizalni, Id.
az RSA Factoring Challenge oldalt.

@ A kinaiak Claus Schnorr 2021-es racsalapu faktorizacios
algoritmusara hivatkoztak.

@ Ez egy vitatott, nem publikalt eljaras, ami allitasa szerint ,destroys the
RSA cryptosystem”.

@ Eddig egyetlen komoly méretll szamot sem faktorizaltak.
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Tehat megnyugodhatunk.
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