
A titkosírások elméleti alapelvei

A kriptorendszer alapfogalmai: Rejtjelezés

NYÍLT SZÖVEG
(plain text)

REALENIGMASTORY

kulcs
(key)

REJTJELEZŐ ELJÁRÁS
(encryption)

Ceasar-rejtjel
kulcs=7

REJTJELEZETT SZÖVEG
(cipher text)

YLHSLUPNTHZAVYF

A kriptorendszer kulcsterének fogalma
A kriptorendszer olyan kulcsainak halmaza, amik lényegesen különböző
rejtjelezett szövegeket eredményeznek.
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A titkosírások elméleti alapelvei

A kriptorendszer alapfogalmai: Visszafejtés

REJTJELEZETT SZÖVEG
(cipher text)

GQJYHMQJDUFWP

kulcs
(key)

VISSZAFEJTŐ ELJÁRÁS
(decryption)

Ceasar-rejtjel
kulcs=-5

NYÍLT SZÖVEG
(plain text)

BLETCHLEYPARK
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A titkosírások elméleti alapelvei

A Kerckhoff-féle alapelvek és a „katasztrófa-forgatókönyv”

Auguste Kerckhoffs, La Cryptographie Militaire, 1883
1 A rendszernek gyakorlatilag, sőt lehetőleg matematikailag is

visszafejthetetlennek kell lennie. A rendszer maga nem lehet titkos,
nem jelenthet problémát, ha azt ismeri az ellenség.

2 A kulcsnak rövidnek és könnyen továbbíthatónak kell lenni, írott
jegyzetek használata nélkül is.

3 A rendszer legyen használható a Morse-távírós kommunikációban.
4 A rendszernek hordozhatónak kell lennie, egy személy is tudja

üzemelni.

A modern „katasztrófa-forgatókönyv” feltételezései
1 Az ellenfél teljesen ismeri a kriptorendszerünket.
2 Az ellenfél el tudja olvasni az összes rejtjelezett szövegünket.
3 Az ellenfél ismeri jelentős mennyiségű rejtjelezett szövegünkhöz tartozó

nyílt szövegünket.
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Az Enigma-rendszerek működése

Az Enigma készülék
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First round
International Olympiad in Cryptography NSUCRYPTO’2020

October 18 Section A

Problem 1. «2020»

A cipher machine WINSTON can transform a binary sequence in the following way. A
sequence S is given, a cipher machine can add to S or remove from S any subsequence
of the form 11, 101, 1001, 10 . . . 01. Also, it can add to S or remove from S any number
of zeros.

When special agent Smith entered the room there were two identical WINSTON machines.
He was curious to encrypt number 2020 and he tried to encrypt the number in it’s binary
form. The first cipher machine returned the binary form of number 1984, the second one
returned the binary form of number 2021. Smith understood that one of the machines is
broken. How did he know that?
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