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ISILEIEA I ('el Alapfogalmak

A hibajavito kodok elméletének megalapozasa

e Claude Shannon
Richard Hamming (1916-2001)

(1915-1998)
amerikai matematikus

amerikal matematikus
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Hibajavit6é kédok Alapfogalmak

Hibajavitas zajos kommunikacios csatornan

kodolt kapott
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Példa: Hibajavitas a QR-kodban

@ A QR-kédokban az Frsq véges test felett értelmezett Reed-Solomon
kodokat hasznaljak.
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Hibajavit6é kédok Alapfogalmak

Linearis kodok O paraméterei

A tovabbiakban F, egy g = p™ rendi véges testet jelol, ahol p prim.

Definici0: n hosszusagu linearis kod

@ A Qabécé az I, véges test.

o C <F; egy linedris altér.

A 1O0bb paraméterek:
o Hosszusag n
e Dimenzié k
@ Informaciosrata R = k/n

@ Minimum tavolsag d

Singleton-korlat
k+d<n+1.

7/24




A Reed—Solomon-kodok

@ Legyen 0 <k <n < q.Legyenek «,...,a, az F, kilonb6z0 elemei.
® RSi = {(f(@1),....f(an) | f € FylX], deg(f) < k}

@ A Reed-Solomon-kéd minimum tavolsagad =n + 1 — k.

o A Peterson-algoritmus ki tud javitani [ 5" | = [ 5" | hibét.

Irving S. Reed (1923-2012) W. Wesley Peterson
Gustave Solomon (1930-1996) (1924-2009) 8/24



Random kodok

Nincs annal konnyebb, mint j6 paraméterekkel rendelkez0 binaris linearis
kodokat késziteni:

Zajos csatornakodolasi tétel (Shannon 1948)

Ertelmezziik a bindris entrépiafiiggvényt: I = H(p)

H(p) = —plog, p — (1 = p)logy(1 - p).
Rogzitsiik az 0 < R < 1 ratat. Ekkor:

@ kellden nagy n esetén

@ az n hosszusagu €s R rataju

@ ,,random” bindris linearis kod d

@ minimum tavolsdga legaldbb 0 p 0.7

n-H'(1-R).
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A hibajavito kodolas

@ Véges abécé O = {0, 1,...}; altalaban binaris: Q = {0, 1}
@ Egy n hossziusaga kod a C C Q" halmaz részhalmaza

(’> <:> g;?if\
® du__
©
© ® ..
Br @) @
® i O
\ @ e j

@ Példa: 3-szoros ismétlo kod: O — 0[00, 1 — 1|11.
e 0 =1{0,1},C ={000,111} {0, 1}>.
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SILEIEMIN WGl Dekodolasi algoritmusok

Legkozelebb1 szomszéd (maximum likelihood) dekodolas

r \
@ Q"
& ®

) megkapott

yéC

< @

'Y) ©

& “legkozelebbi kédszo
x=y-—e

- O y

e 0]00, 1|00, 010, 0|01 + 0|00 — 0
1110, 1|/01,0[11, 1|11 — 1|11 + 1.
@ Prob(k hiba) > Prob(k-nal tobb hiba).
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A dekodolasi feladat

A legkozelebbi szomszéd dekodolasi feladat

Adott: a C C 0" kéd és azy € O" vektor.

Keresiink: olyan x € C kddszot, amire d(x,y) minimalis.

A kiiszobértékes dekodolasi feladat
Adott: a C C Q" kdd, azy € Q" vektor és a r pozitiv egész.

Keresiink: olyan x € C kdédszot, amire

Ci[{(XQ;Y) <1
Ha nincs ilyen, akkor az eredmény legyen ,,NINCS”’.

@ A Kkiiszobértékes dekodolas 1ényegesen konnyebb a legkozelebbi
szomszéd dekodolasnal, ha r < d(C)/2.
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A dekodolasi feladat linearis kodokra

Legyen C linearis kod a szokasos paraméterekkel: g, n, k, d.
e C megadhato egy F, feletti k X n generatormatrixszal.

@ A generatormatrix nk elemet tartalmaz, tehat a feladat mérete bitben
szamolva

(nk + n)log,(q).
@ Mivel k < n, a feladat méretének nagysagrendjét tekinthetjiik n”-nek.

@ A kimeritéses keresési eljaras mindkét dekoédolasi feladatra
exponencialis bonyolultsagu megoldasi algoritmust ad az n
paraméterben.

@ RoOgzitett g mellett a Reed—Solomon-kodok dekoddolasa konnyii.

@ A Petersen-algoritmus bonyolultsaga n-ben polinomialis.
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SILEIEMIN WGl Dekodolasi algoritmusok

A dekodolas nehéz — még a binaris esetben 1s

Random bindris linearis kodok haszndlhatatlanok a gyakorlatban:

Tétel (Berlekamp, McEliece, van Tilborg, 1978)

Binaris linedris kodok esetén a kiiszobértékes dekodolasi feladat nagyon
nehéz ("NP-teljes”).

Robert McEliece Elwyn Berlekamp Henk van Tilborg
(1942-2019) (1940-2019) (1947-)
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ISILEIEAC V@l Résztest részkodok

Az altalanositott Reed—Solomon-kod

Definicié: Altaldnositott Reed—Solomon-kod

Legye g primhatvany, 0 < k < n < q. Legyenek «/, ..., a, az F, kilonb6z0
elemel, v, ..., v, az F, nem nulla elemei.

GRSi(a,v) = ((vif(@1), ..., vaf(an)) | f € Fg[X], deg(f) < k}.

@ A Reed—Solomon €s az dltalanositott Reed—Solomon-kodok paraméterei
megegyeznek.

@ A Peterson-dekodolas az altalanos esetben 1s mikodik.
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ISILEIEAC V@l Résztest részkodok

Linearis kodok résztest részkodjai

Definicio: Résztest részkod

Legyen g = p™ primhatvany es C < I linearis kod F, felett. Legyen
(jhgq =CnNn E?Z.
Ekkor Clg, < ]FZ linedris kod F), felett.

@ A résztest részkdd minimum tavolsaga legalabb akkora, mint az eredeti
kodé.

@ Az eredeti kod dekodolasi eljarasai alkalmazhatok a résztest részkod
esetén 1s

o Kiiszobértékes dekddolas esetén a kiiszobérték megorzodik.

@ A résztest részkod dimenzidja
dim(Clg,) = n —m(n — k).

e Nagy m-re pontatlan a becslés, de nehéz sokkal jobbat mondani.
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ISILEIEAC V@l Résztest részkodok

Reed—Solomon-alapu binaris kodok

Definici6: Alternans kod

Az altalanositott Reed—Solomon-kédok résztest részkodjait alternans
kodoknak nevezziik.

@ Az alternans kod konstrukcidval binaris linearis kodok egy széles
osztalyat kapjuk.

@ Ezek paraméterei nem kiillonosebben jok.
@ Nagy elonyiik, hogy ismert hozzijuk polinomidlis dekddolasi eljaras.
@ Tehat megfeleld ¢ kiiszobértékkel a dekodolasuk konnyii.
Fontos alternans kod altipusok:
@ BCH (jol skdldzhato)
@ binaris Goppa (a vdrt kiiszobérték dupldjdig dekodolhato)

@ Srivastava
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Hibajavité kédok Résztest részkodok

Az n, k, g paraméteres kodok tengere

n hosszuasagu, k dimenzios linearis kodok [, felett




A strukturalt kodok szigete

strukturalt kodok

kodok gyors dekoderrel

alternans kodok

binaris Goppa kodok
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A McEliece-téle kriptoséma (19738)

Tegyiik fel, hogy Alice egy k bites m € F’; titkos tizenetet akar Bobnak
kiildeni.

Kulcs generalas

2

Bob valaszt egy kellden nagy g = 2" 2-hatvanyt, k < n < g egészt €s ¢
kiiszobszamot ugy, hogy a megfeleld paraméterekkel rendelkezo
alternans kod Iétezik.

Bob valaszt random «, ..., @, ésvy,...,v, € F, elemeket €s
megkonstrualja a

C = GRSi(a,v) NF;
binaris alternans kodot.

Bob képes 1 hibat javitani C-ben, mert ismeri az «;, v; ért€keket. Ezek az
értékek alkotjak Bob privat kulcsat.

Legyen G a C egy generdtormdtrixa. Ez Bob nyilvanos kulcsa, ezt
elkiildi Alicenak.
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GLEIEL IR GhIuclitll  Klasszikus McEliece

Titkositas €s visszafejtés a McEliece-sémaban

@ Alice general egy random ¢ sulyu n hosszu e € FJ vektort.
© Alice kiszamitja az
m =mG +e
vektort €s elkiildi Bobnak.

y

Visszafejtés

Q@ Bob (polinomidlis) dekddoldsi algoritmusa meg tudja hatarozni azt az
egyetlen y € C kodszot, amire

dy(m’,y) < t.

© Ez pontosan az mG kodszo.

Q Az
mG =y

linearis egyenletrendszer megoldasaval Bob meghatarozza az m tizenetet.
y
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GIRIEL NG uclitill  Kriptoanalizis

A McEliece-séma biztonsagi elemzése (kriptoanalizis)

@ Privat kulcs: a,...,a,,vi,...,v,. Ezekb0l konstrualjuk a C alternans
kodot.

@ Nyilvanos kulcs: Az alterndns kéd G generatormatrixa.

@ A séma biztonsagos, ha a nyilvanos kulcsbol a privat kulcs
meghatirozasa nehéz feladat.

@ Ennél kicsit tobbet varunk el: G ne legyen megkiilonboztethetd egy
hasonlé méretli random matrixtol.

@ Ekkor a biztonsagot garantalja, hogy random matrix esetén a dekodolasi
feladat nehéz (Berlekamp—MCcEliece—van Tilborg-tétel).

@ Ehhez az n, k, r értékeket kelloen nagyra kell valasztani.
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GIRIEL NG uclitill  Kriptoanalizis

Klasszikus McEliece modern kontosben

McEliece eredeti 1978-as javaslata a binaris Goppa kodokra épiil.

Ez avy,...,v, multiplikdatoroknak egy specialis megvalasztasat jelenti.

Erre az osztalyra a mai napig nem sikeriilt a privat kulcs visszafejtése.

Az eredeti javaslatban szerepl6 paraméterek:
n=1014, k=524, 1t=>50.

A 2020-as NIST javaslatban a legmagasabb 256 bites biztonsagi
szinthez javasolt paraméterek:

n==60686, k=128, t=13.
Tual nagy nyilvanos kulcs: 32, illetve 836 kilobyte.

Rengeteg otlet és javaslat a nyilvanos kulcs méretének lényeges
csOkkentésére — eddig sikerteleniil...
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