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Bonyolultsagelmélet ERVZIENERIS BRI

Mi a probléma?

Az alabbiakban a szdmitds fogalmat altalanosan értelmezziik.

A Feladat

Adott egy szamitasi feladat, aminek egy X inputhoz egy Y outputot kell
hozzarendelnie.

@ A feladat matematikai értelemben vilagosan van meghatarozva.
@ Az input és az output dllhatnak tobb részbol.

@ Az input €s az output véges méretiiek.
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Bonyolultsagelmélet ERVZIENERIS BRI

Mi a probléma?

Az alabbiakban a szdmitds fogalmat altalanosan értelmezziik.

A Feladat

Adott egy szamitasi feladat, aminek egy X inputhoz egy Y outputot kell
hozzarendelnie.

@ A feladat matematikai értelemben vilagosan van meghatarozva.

@ Az input és az output dllhatnak tobb részbol.

@ Az input €s az output véges méretiiek.

Példak:
@ Két egész szam szorzata.
@ Hamilton-kor keresése.
@ Linearis egyenletrendszer megoldasa.
@ Primtényez0s felbontas.

@ Két egész szam legnagyobb kozos osztoja.
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Bonyolultsagelmélet ERNYZI N ENEREEEI)

Mi a megoldas?

@ Az ilyen tipusu feladatokra a megoldas altalaban egy eljarast, egy
algoritmust jelent.

@ Az algoritmus fogalmanak preciz meghatarozasa a 20. szdzad elején
valt sziikségessé.

Alan Turing Neumann Janos

brit matematikus magyar-amerikal matematikus
1912-1954 1905-1957
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Bonyolultsagelmélet ERVZIENERIS BRI

Szamito gépek

@ Alan Turing 1936-ban publikalta a Computable numbers c. dolgozatat.

@ Ebben egy elméleti modell alkotott egy univerzalis gépre, amit my
Turing-gépnek hivunk.

@ Ennek segitségével lehet definidlni az algoritmus, a Kiszamithatosag, és
a bonyolultsag fogalmat.

@ A gép a gyakorlatban 1s megvalosithato, de érdemi matematikai
szamitasokra csak korlatozottan alkalmas.

@ Sok otletet alkalmaztak a brit Blechley Park k6dtordil a német titkositasi
eljarasok feltoréséhez.
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Szamito gépek

@ Alan Turing 1936-ban publikalta a Computable numbers c. dolgozatat.

@ Ebben egy elméleti modell alkotott egy univerzalis gépre, amit my
Turing-gépnek hivunk.

e Ennek segitségével lehet definidlni az algoritmus, a kiszamithatdsag, és
a bonyolultsag fogalmat.

@ A gép a gyakorlatban 1s megvalosithato, de érdemi matematikai
szamitasokra csak korlatozottan alkalmas.

@ Sok otletet alkalmaztak a brit Blechley Park k6dtordi a német titkositasi
eljarasok feltoréséhez.

@ A Neumann Janos altal 1945-ben javasolt szamitégép-architektura a mai
napig meghatarozo.

e Ez a CPU, a memoria, és az input/output eszkozok elhelyezkedését és
kapcsolatait irja le a digitdlis szamitogépben.
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Fliggvény nagysagrendje

Fiiggvény nagysigrendje

Azt mondjuk, hogy a kétf, g : R — R fiiggvény azonos nagysagrendi, ha
léteznek A, B € R konstansok ugy, hogy

Ag(x) < f(x) < Bg(x) es  Af(x) < g(x) < Bf (x)

teljesiil minden x € R esetén.

Jelolés: f = g.

Példak (majdnem...)

-1
fy =0

f(x) = log,(x) g(x) = log;o(x + 1) (2)
fx) =2" g(x) = 243 — x1%0 3)

g(x) = 100x* — 1 (1)
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Bonyolultsagelmélet Algoritmus bonyolultsdga

Algoritmus bonyolultsaga

Algoritmus bonyolultsaga (time complexity)

@ Tekintsiink egy F szamitasi feladatot.
@ Legyen A az F egy megoldasi algoritmusa.
Azt mondjuk, hogy az ‘A algoritmus bonyolultsaga f(n), ha

@ az dltalanos n méretl input esetén

@ az A végrehajtasa nagysagrendileg f(n) lépésben torténik.
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Bonyolultsagelmélet Algoritmus bonyolultsdga

Algoritmus bonyolultsaga

Algoritmus bonyolultsaga (time complexity)

@ Tekintsiink egy F szamitasi feladatot.
@ Legyen A az F egy megoldasi algoritmusa.

Azt mondjuk, hogy az A algoritmus bonyolultsaga f(n), ha
@ az dltaldnos n méretl input esetén

@ az A végrehajtasa nagysagrendileg f(n) lépésben torténik.

Példa: Egész szamok szorzasa

@ A megoldasi algoritmus az also tagozatban tanult ,,szorzas papiron”.
@ Az input mérete a tényezOk szamjegyinek a szama.
@ Az input altalanos, ha a szamok nem specidlis alakuak, pl. egyik sem

10-hatvany.

@ Az algoritmus bonyolultsdga n’.
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Bonyolultsagelmélet Algoritmus bonyolultsdga

Konnyi vagy nehéz?

Polinomialis, exponencialis bonyolultsag

Legyen A az F feladat egy megoldasi algoritmusa.

@ Azt mondjuk, hogy az A polinomialis, ha bonyolultsaga n“ (a > 0).

@ Azt mondjuk, hogy az A exponencialis, ha bonyolultsaga 5" (8 > 1).

@ Az F feladatot konnyiinek nevezziik, ha ismert hozza polinomialis
megoldo algoritmus.

@ Az F feladatot nehéznek nevezziik, ha ismert hozza exponencialis
megoldo algoritmus, de nem ismert polinomialis.
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Konnyi vagy nehéz?

Polinomialis, exponencialis bonyolultsag

Legyen A az F feladat egy megoldasi algoritmusa.

@ Azt mondjuk, hogy az A polinomialis, ha bonyolultsaga n“ (a > 0).

@ Azt mondjuk, hogy az A exponencialis, ha bonyolultsaga 5" (8 > 1).

@ Az F feladatot konnyiinek nevezziik, ha ismert hozza polinomialis
megoldo algoritmus.

@ Az F feladatot nehéznek nevezziik, ha ismert hozza exponencialis
megoldo algoritmus, de nem ismert polinomialis.

Példa: Faktorizacio és legnagyobb kozos 0sztod

@ Az egész szamok primtényezds felbontdsa nehéz.

@ A legnagyobb kozos oszt6 kiszamitasa konnyi, mert az euklideszi
algoritmus polinomialis (linearis) bonyolultsagu megoldasi algoritmus.

o
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BIONVIMIEREInE Sl Algoritmus bonyolultsdga

A faktorizacio kvantum-konny

e Kvantumkomputerek a Turing-Neumann modelltdl eltérd elven
mukodnek.

@ A kvantumalgoritmusok bonyolultsdgat a kvantum-biteken (qubit)
végzett miveletek szamaval adjuk meg.

@ Peter Shor 1994-ben polinomialis megoldo (kvantum)algoritmust adott a
primtényez0s felbontasra.

Peter Shor (MIT) IBM 100-qubit kvantumszamitogépe
2017-ben 2021-ben

10/49



Tagolas

© Kriptogrifia
@ Elmélet1 alapelvek
@ Napjaink kriptorendszerei
@ A kriptografia matematikai fogalmai
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Titkosirasok tudomanyos alapja

A torténeti hattér:
@ A titkosirdsok modern modszerei a 19. szazad elejétol terjedtek el.
@ Ezeket a mai napig elsdsorban katonai vagy iizleti célokra hasznaljak.

@ Ekkortdl probaljak a titkositasi technikdkat tudomanyos alapokra
helyezni

A KRIPTOANALIZIS tudoményos médszerei:
@ Hagyomanyos: Nyelvészet, matematikai statisztika

@ Modern: Absztrakt algebra, bonyolultsagelmélet, szamitastudomany,
elliptikus gorbék, pszeudo-véletlen sorozatok, kvantumalgoritmusok
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A kriptorendszer alaptogalmai: Rejtjelezés

NYILT SZOVEG REALENIGMASTORY
(plain text)
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I GsoliJuciitil  Elméleti alapelvek

A kriptorendszer alaptogalmai: Rejtjelezés

C\T YILT.SZOVE(i REALENIGMASTORY
(plain text)

REJTJELEZO ELJARAS
(encryption)
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I GsoliJuciitil  Elméleti alapelvek

A kriptorendszer alaptogalmai: Rejtjelezés

NYILT.SZOVEG REALENIGMASTORY
(plain text)
REJTJELEZO ELJARAS Ceasar-rejtjel
(encryption) kulcs=7
REJT]J ELEZETT SZOVEG VLHSL UPNTHZAVYF
(cipher text)

A kriptorendszer kulcsterének fogalma

A kriptorendszer olyan kulcsainak halmaza, amik Iényegesen kiilonb6zo
rejtjelezett szovegeket eredményeznek.
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A kriptorendszer alaptogalmai: Visszafejtés

REJTJELEZETT SZOVE
(cipher text)

(D GQJIYHMQJDUFWP
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A kriptorendszer alaptogalmai: Visszafejtés

REJTJELEZETT SZOVE
(cipher text)

VISSZAFEJTO ELJARAS
(decryption)

(D GQJIYHMQJDUFWP
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A kriptorendszer alaptogalmai: Visszafejtés

C{EJ TJELEZETT SZOVE

(cipher text)

VISSZAFEJTO ELJARAS
(decryption)

(D GQJIYHMQJDUFWP

Ceasar-rejtjel
kulcs=-5
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A kriptorendszer alaptogalmai: Visszafejtés

REJTJ ELEZETT SZOVEG GQJYHMQIDUFWP
(cipher text)

VISSZAFEJTO ELJARAS Ceasar-rejtjel
(decryption) kulcs=-5

NYILT SZOVEG BLETCHLEYPARK
(plain text)
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A Ceasar-féle titkosiras rendszer

@ Tegyiik fel, hogy a 26 betls angol abécét hasznaljuk.
@ Kulcsként valasszunk egy szamot 1 €s 25 kozott.

@ Ebben a példaban legyen a kulcs a 7-es.

@ A nyilt szoveg minden bet(jét helyettesitsiik azzal a betlivel, ami az
abécében 7-el utana van: A — H, B — 1, stb.

1

2

3

4

5

6

7

8

10

24

25

26

A

B

C

D

E

F

G

H

J
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A Ceasar-féle titkosiras rendszer

@ Tegyiik fel, hogy a 26 betls angol abécét hasznaljuk.
@ Kulcsként valasszunk egy szamot 1 €s 25 kozott.
@ Ebben a példaban legyen a kulcs a 7-es.

@ A nyilt szoveg minden bet(jét helyettesitsiik azzal a betlivel, ami az
abécében 7-el utana van: A — H, B — 1, stb.

N

1 1213415 7181910 --- 124 |25 |26
A|BC/ DI E|F|G|H|I]|]J
H/ 1 |J K|L| M|N

1| <
1| <
QN

Sebezhetoségek

@ A kulcstér csak 25 elemi.

@ Ha ismerjiik egyetlen betti megtejtését, akkor ismerjiik a kulcsot.
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A Ceasar-rendszer ,,javitasar”

A Kklasszikus monoalfabetikus rendszer
@ Az abécé ciklikus eltolasai helyett a betiik tetszoleges Osszecserélése.
@ A kapott kulcstér mérete angol abécé esetén
26! = 403291461 126 605 635 584 000 000 =~ 4 - 107

@ A ma legjobb szuperszamitogép kb. 370 €v alatt végez enny1 milveletet.
@ Sebezhetoség: A természetes nyelvekben a betlik a gyakorisaguk alapjan
beazonosithatok.
Vigenere-rejtjel: A klasszikus polialfabetikus rendszer
@ A Ceasar-kulcs értéke fiigg a bett helyétol.
@ Sebezhetoség: Fejlett statisztikai modszerek, illetve ismert szovegrészek.

Ajanlott irodalom

@ Edgar Allan Poe: Az aranybogar (1843)

@ Verne Gyula: Nyolcszaz mérfold az Amazonason (1881)
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A Kerckhofl-féle alapelvek €s a , katasztrofa-forgatokonyv”

AUGUSTE KERCKHOFFS, La Cryptographie Militaire, 1883

©Q A rendszernek gyakorlatilag, sot lehetdleg matematikailag is
visszafejthetetlennek kell lennie. A rendszer maga nem lehet titkos,
nem jelenthet problémat, ha azt ismeri az ellenség.

© A kulcsnak rovidnek és konnyen tovabbithatonak kell lenni, irott
jegyzetek hasznalata nélkiil is.

© A rendszer legyen hasznilhaté a Morse-tavirds kommunikécidban.

©Q A rendszernek hordozhatonak kell lennie, egy személy is tudja
tizemelni.

A modern ,katasztrofa-forgatokonyv” feltételezései

Q Az ellenfél teljesen ismeri a kriptorendszeriinket.
© Az ellenfél el tudja olvasni az Gsszes rejtjelezett szovegiinket.

© Az ellenfél ismeri jelentds mennyiségl rejtjelezett szovegiinkhoz tartozo
nyilt szoveglinket.

17/ 48




Szimmetrikus kulcsu kriptografia

Ugyanaz a kulcs szolgal rejtjelezésre €s visszatejtésre. l

1976: DES (Data Encryption Standard)
2001: AES (Advanced Encryption Standard)

)
o
@ AES demé: http://www.formaestudio.com/rijndaelinspector/
)

Elony: Gyorsasag, kicsi memoriaigény, matematikai modszerekkel jo1
ellendrizhetd biztonsag (,.keverési” tulajdonsagok)

@ Hatrany: A kommunikalé feleknek elore meg kell allapodni a kozos
titkos kulcsban (key management)
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Nyilvanos (aszzimmetrikus) kulcsu kriptografia

Két kiilonbozo kulcsot hasznalunk a rejtjelezésre illetve a visszafejtésre: egy
nyilvanos és egy privat kulcsot

Alice nyilt szovege Bobnak + Bob nyilvanos kulcsa = rejtjelezett
szoveg Bobnak

rejtjelezett szoveg Bobnak + Bob privat kulcsa = Alice nyilt szovege
Bobnak

A nyilvéanos kulcsbdl a privat kulcs kiszamitidsa elméletben lehetséges,
de a gyakorlatban nem

1978: RSA (RoNALD R1VEST, ApI SHAMIR és LEN ADLEMAN)

Az RSA biztonsdga azon mulik, hogy tudunk-e tobb szaz szamjegybol
allo szamokat primtényezokre bontani.
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A matematikai kriptografia alapfogalmai

Az uizenet:
@ 0/1 sorozat
@ rogzitett hosszusagu 0/1 sorozat
@ nemnegativ egész szam 0, 1,...,2" — 1
@ nemnegativ egész szam 0, 1,..., N — 1 tetszdleges szamrendszerben

Ugyanez mondhato el a titkosito kulcsrol.

@ m nyilt lizenet (plain text message)
@ k titkosito kulcs (encryption key)

@ c titkositott lizenet (ciphertext)

@ mk,ce{0,1,...,N — 1}, ahol N nagy pozitiv egész
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Titkositas (encryption) €s visszatejtés (decryption)

Emlékezteto:

Az ENC titkosito eljaras (encryption) egy kulcsbdl és egy nyilt tizenetbol
készit egy titkositott lizenetet:

(k, m) E& c

A DEC visszafejtd eljaras (decryption) egy kulcsbol €s egy titkositott

tizenetbOl késziti el a nyilt lizenetet:

(k,c) E m

Matematikai jelolés:
@ ¢ = ENC(k,m) = ENCy(m)
o m = DEC(k, c) = DECy(c) fiiggvények

@ Mivelettel: ¢ = k * m.
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Kulcs kereso tamadas (key recovery attack)

¢, m ismert szamok, * ismert mavelet, hatarozzuk meg x-et:

C=X*m

A kulcstér végessége miatt probalgatassal megoldhaté
Az eljaras biztonsagossaganak mért€kegysége: DOLLARDAY
Szivargas (flaw): 1 bit informacio a kulcsrol megfelezi a kulcsteret

Gyakor1 kulcscsere

A kulcsot random valasztjuk a kulcstérbol
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Uzenet keresd tdmadas (message recovery attack)

c 1smert szam, * ismert mavelet, hatarozzuk meg x, y-t:

C=X%*Y

@ Nem reménytelen, kiilonosen ha k-nak vagy m-nek eros a struktiraja
@ PLLO<y <999 ¢ésxx*y=1000x + y.

@ Maisik példa a monoalfabetikus rendszer feltorése gyakorisdg-analizissel.
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A * muvelet felépitése

e mk,ce{0,1,...,N — 1}
@ modulo n jelentése: egy egész szam n-el vett osztasi maradéka

e Alapmiiveletek modulo N:
x®y=x+y (mod N)
x6y=x—-y (modN)
xX®y=x-y (mod N)
x@y=x/y (mod N)
@ Melyik a kakukktojas??
o Algebrai test: halmaz ES négy miivelet ES szamolasi szabalyok
e PIl. {0, 1}, mlveletek modulo2: 1&1 =0.
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@ RSA titkositas:
¢ = ENC,(m) = m* (mod N).

@ RSA visszafejtés: k-dik gyok modulo V.

RSA biztonsaga

@ A feladat: adott x, k, N, keressiik {/x (mod N).
e Konnyt, ha ismert N primtényezds felbontasa.

@ Nehéz egyébként.

o Kvantum-konnyi! (Kvantum-tdmadds)
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Az USA poszt-kvantum felhivasa

https://csrc.nist.gov/Projects/post-quantum-cryptography

NIST Post-Quantum Challange 2017 |

@ NIST = National Institute of Standard and Technology

@ Az USA szabvanyiigy1 hivatala

@ Nemzetkozi felhivas kvantum-biztos kriptografiai eljarasok javaslatara
@ Elsé harom kor: 2017, 2019, 2021.

@ Eredményhirdetés: 2022.
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Az USA poszt-kvantum felhivasa

https://csrc.nist.gov/Projects/post-quantum-cryptography

NIST Post-Quantum Challange 2017
@ NIST = National Institute of Standard and Technology
@ Az USA szabvanyiigy1 hivatala
@ Nemzetkozi felhivas kvantum-biztos kriptografiai eljarasok javaslatara
@ Elsé harom kor: 2017, 2019, 2021.
@ Eredményhirdetés: 2022.

Valoszintleg el fogjak fogadna:
e Kad alapu: klasszikus McEliece
@ Rics alapu: SABER, CRYSTAL
@ Izogénia alapu: SIKE
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ISILEIEA I ('el Alapfogalmak

A hibajavito kodok elméletének megalapozasa

e Claude Shannon
Richard Hamming (1916-2001)

(1915-1998)
amerikai matematikus

amerikal matematikus
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Hibajavit6é kédok Alapfogalmak

Hibajavitas zajos kommunikacios csatornan

ZAJOS
CSATORNA
777
lfiildétt [ABC]
uzenet

(FELADO) <CfMZETT>
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Hibajavit6é kédok Alapfogalmak

Hibajavitas zajos kommunikacios csatornan

kodolt
o0 7ZAJOS
KODOILAS uzenet — CSATORNA
= [ABC|DE] f j f
lfiild(jtt [ABC]
uzenet

(FELAD()) <CfMZETT>
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Hibajavit6é kédok Alapfogalmak

Hibajavitas zajos kommunikacios csatornan

kodolt kapott
ij;)er(l)et 2O m'euieigf
2 A - CSATORNA > < A
KOD?LAS [ABC|DE] f f f [AXCDE] DEKODOLAS
lfiildétt ABC]
uzenet

(FELAD()) <CfMZETT>
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Hibajavit6é kédok Alapfogalmak

Hibajavitas zajos kommunikacios csatornan

kodolt kapott
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Példa: Hibajavitas a QR-kodban

@ A QR-kédokban az Frsq véges test felett értelmezett Reed-Solomon
kodokat hasznaljak.
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Példa: Hibajavitas a QR-kodban

@ A QR-kédokban az Frsq véges test felett értelmezett Reed-Solomon
kodokat hasznaljak.
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Hibajavit6é kédok Alapfogalmak

Linearis kodok O paraméterei

A tovabbiakban F, egy g = p™ rendi véges testet jelol, ahol p prim.

Definici0: n hosszusagu linearis kod

@ A Qabécé az I, véges test.

o C <F; egy linedris altér.

A 1O0bb paraméterek:
o Hosszusag n
e Dimenzié k
@ InformaciosrataR = k/n

@ Minimum tavolsag d

Singleton-korlat
k+d<n+1.
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A Reed—Solomon-kodok

@ Legyen 0 <k <n < q.Legyenek «,...,a, az F, kilonb6z0 elemei.
® RSi = {(f(@1),....f(an) | f € FylX], deg(f) < k}

@ A Reed-Solomon-kéd minimum tavolsagad =n + 1 — k.

o A Peterson-algoritmus ki tud javitani [ 5" | = [ 5" | hibét.

Irving S. Reed (1923-2012) W. Wesley Peterson
Gustave Solomon (1930-1996) (1924-2009) 32/49



Random kodok

Nincs annal konnyebb, mint j6 paraméterekkel rendelkez0 binaris linearis
kodokat késziteni:

Zajos csatornakodolasi tétel (Shannon 1948)

Ertelmezziik a bindris entrépiafiiggvényt: I = H(p)

H(p) = —plog, p — (1 = p)logy(1 - p).
Rogzitsiik az 0 < R < 1 ratat. Ekkor:

@ kellden nagy n esetén

@ az n hosszusagu €s R rataju

@ ,,random” bindris linearis kod d

@ minimum tavolsdga legaldbb 0 p 0.7

n-H'(1-R).
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A hibajavito kodolas

@ Véges abécé O = {0, 1,...}; altalaban binaris: Q = {0, 1}
@ Egy n hossziusaga kod a C C Q" halmaz részhalmaza

® du__
©
© ® ..
Br @) @
® i O
\ @ e j

@ Példa: 3-szoros ismétlo kod: O — 0[00, 1 — 1|11.
e 0 =1{0,1},C ={000,111} {0, 1}>.
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SILEIEMIN WGl Dekodolasi algoritmusok

Legkozelebb1 szomszéd (maximum likelihood) dekodolas

-

9 ®

Qn\

e 0/00, 1100, 0[10,0[01 ~ 0]00 — 0
1110, 1|01, 0|11, 1|11 = 1|11 = 1.

@ Prob(k hiba) > Prob(k-nal tobb hiba).
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© megkapott
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SILEIEMIN WGl Dekodolasi algoritmusok

Legkozelebb1 szomszéd (maximum likelihood) dekodolas

4 @ Qn\
& ®

) megkapott

ygC

< ®
©
©

\_ & J

e 0]00, 1|00, 010, 0|01 + 0|00 — 0
1110, 1|/01,0[11, 1|11 — 1|11 + 1.
@ Prob(k hiba) > Prob(k-nal tobb hiba).
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SILEIEMIN WGl Dekodolasi algoritmusok

Legkozelebb1 szomszéd (maximum likelihood) dekodolas

®
© megkapott
® ® y¢cC
€ ©,
® legkézelebbi kodszo
xX=y-—e
- O /

e 0]00, 1|00, 010, 0|01 + 0|00 — 0
1110, 1|/01,0[11, 1|11 — 1|11 + 1.
@ Prob(k hiba) > Prob(k-nal tobb hiba).
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A dekodolasi feladat

A legkozelebbi szomszéd dekodolasi feladat

Adott: a C C 0" kdéd és azy € Q" vektor.

Keresiink: olyan x € C kddszot, amire d(x,y) minimalis.

A kiiszobértékes dekodolasi feladat
Adott: a C C Q" kdd, azy € Q" vektor és a r pozitiv egész.

Keresiink: olyan x € C kdédszot, amire

Ci[{(XQ;Y) <1
Ha nincs ilyen, akkor az eredmény legyen ,,NINCS”’.

@ A Kkiiszobértékes dekodolas 1ényegesen konnyebb a legkozelebbi
szomszéd dekodolasnal, ha r < d(C)/2.
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A dekodolasi feladat linearis kodokra

Legyen C linearis kod a szokasos paraméterekkel: g, n, k, d.
e C megadhato egy F, feletti k X n generatormatrixszal.

@ A generatormatrix nk elemet tartalmaz, tehat a feladat mérete bitben
szamolva

(nk + n)log,(q).
@ Mivel k < n, a feladat méretének nagysagrendjét tekinthetjiik n”-nek.

@ A kimeritéses keresési eljaras mindkét dekoédolasi feladatra

exponencialis bonyolultsagu megoldasi algoritmust ad az n
paraméterben.

@ RoOgzitett g mellett a Reed—Solomon-kodok dekoddolasa konnyii.

@ A Petersen-algoritmus bonyolultsaga n-ben polinomialis.
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SILEIEMIN WGl Dekodolasi algoritmusok

A dekodolas nehéz — még a binaris esetben 1s

Random bindris linearis kodok haszndlhatatlanok a gyakorlatban:

Tétel (Berlekamp, McEliece, van Tilborg, 1978)

Binaris linedris kodok esetén a kiiszobértékes dekodolasi feladat nagyon
nehéz ("NP-teljes”).

Robert McEliece Elwyn Berlekamp Henk van Tilborg
(1942-2019) (1940-2019) (1947-)
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ISILEIEAC V@l Résztest részkodok

Az altalanositott Reed—Solomon-kod

Definicié: Altaldnositott Reed—Solomon-kod

Legye g primhatvany, 0 < k < n < q. Legyenek «/, ..., a, az F, kilonb6z0
elemel, v, ..., v, az F, nem nulla elemei.

GRSi(a,v) = ((vif(@1), ..., vaf(an)) | f € Fg[X], deg(f) < k}.

@ A Reed—Solomon €s az dltalanositott Reed—Solomon-kodok paraméterei
megegyeznek.

@ A Peterson-dekodolas az altalanos esetben 1s mikodik.
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ISILEIEAC V@l Résztest részkodok

Linearis kodok résztest részkodjai

Definicio: Résztest részkod

Legyen g = p™ primhatvany es C < I, linearis kod F, felett. Legyen
(jhgq =CnNn E?Z.
Ekkor Clg, < ]FZ linedris kod F), felett.
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ISILEIEAC V@l Résztest részkodok

Linearis kodok résztest részkodjai

Definicio: Résztest részkod

Legyen g = p™ primhatvany es C < I, linearis kod F, felett. Legyen
Clg , = CnN PZ
Ekkor Clg, < ]FZ linedris kod F), felett.

@ A résztest részkdd minimum tavolsaga legalabb akkora, mint az eredeti
kodé.

@ Az eredeti kod dekodolasi eljarasai alkalmazhatok a résztest részkod
esetén 1s

o Kiiszobértékes dekddolas esetén a kiiszobérték megorzodik.

@ A résztest részkod dimenzidja
dim(Clg,) = n —m(n — k).

e Nagy m-re pontatlan a becslés, de nehéz sokkal jobbat mondani.
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ISILEIEAC V@l Résztest részkodok

Reed—Solomon-alapu binaris kodok

Definici6: Alternans kod

Az altalanositott Reed—Solomon-kédok résztest részkodjait alternans
kodoknak nevezziik.

@ Az alternans kod konstrukcidval binaris linearis kodok egy széles
osztalyat kapjuk.

@ Ezek paraméterei nem kiillonosebben jok.
@ Nagy elonyiik, hogy ismert hozzajuk polinomialis dekddolasi eljaras.

@ Tehat megfeleld ¢ kiiszobértékkel a dekodolasuk konnyii.
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ISILEIEAC V@l Résztest részkodok

Reed—Solomon-alapu binaris kodok

Definici6: Alternans kod

Az altalanositott Reed—Solomon-kédok résztest részkodjait alternans
kodoknak nevezziik.

@ Az alternans kod konstrukcidval binaris linearis kodok egy széles
osztalyat kapjuk.

@ Ezek paraméterei nem kiillonosebben jok.
@ Nagy elonyiik, hogy ismert hozzijuk polinomidlis dekddolasi eljaras.
@ Tehat megfeleld ¢ kiiszobértékkel a dekodolasuk konnyii.
Fontos alternans kod altipusok:
@ BCH (jol skdldzhato)
@ binaris Goppa (a vdrt kiiszobérték dupldjdig dekodolhato)

@ Srivastava
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Hibajavité kédok Résztest részkodok

Az n, k, g paraméteres kodok tengere

n hosszuasagu, k dimenzios linearis kodok [, felett




A strukturalt kodok szigete

strukturalt kodok
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A strukturalt kodok szigete

strukturalt kodok

kodok gyors dekoderrel

43/49



A strukturalt kodok szigete

strukturalt kodok
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A strukturalt kodok szigete

strukturalt kodok

kodok gyors dekoderrel

alternans kodok

binaris Goppa kodok
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Tagolas

O Kod alapi kriptografia
@ Klasszikus McEliece
@ Kriptoanalizis
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A McEliece-téle kriptoséma (19738)

Tegyiik fel, hogy Alice egy k bites m € F’; titkos tizenetet akar Bobnak
kiildeni.

Kulcs generalas

Q@ Bob vilaszt egy kellden nagy g = 2™ 2-hatvanyt, k < n < g egészt €s ¢
kiiszobszamot ugy, hogy a megfeleld paraméterekkel rendelkezo
alternans kod Iétezik.
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A McEliece-téle kriptoséma (19738)

Tegyiik fel, hogy Alice egy k bites m € F’; titkos tizenetet akar Bobnak
kiildeni.

Kulcs generalas

2

Bob valaszt egy kellden nagy g = 2" 2-hatvanyt, k < n < g egészt €s ¢
kiiszobszamot ugy, hogy a megfeleld paraméterekkel rendelkezo
alternans kod Iétezik.

Bob valaszt random «, ..., @, ésvy,...,v, € F, elemeket €s
megkonstrualja a

C = GRSi(a,v) N F;
binaris alternans kodot.

Bob képes 1 hibat javitani C-ben, mert ismeri az «;, v; ért€keket. Ezek az
értékek alkotjak Bob privat kulcsat.

Legyen G a C egy generdtormdtrixa. Ez Bob nyilvanos kulcsa, ezt
elkiildi Alicenak.
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GLEIEL IR GhIuclitll  Klasszikus McEliece

Titkositas €s visszafejtés a McEliece-sémaban

Titkositas

@ Alice general egy random ¢ sulyu n hosszu e € FJ vektort.

© Alice kiszamitja az
m =mG+e
vektort és elkiildi Bobnak.

Visszafejtés

| A

Q@ Bob (polinomidlis) dekddoldsi algoritmusa meg tudja hatarozni azt az
egyetlen y € C kodszot, amire

dy(m’,y) < t.
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GLEIEL IR GhIuclitll  Klasszikus McEliece

Titkositas €s visszafejtés a McEliece-sémaban

Titkositas

@ Alice general egy random ¢ sulyu n hosszu e € FJ vektort.

© Alice kiszamitja az
m =mG+e
vektort és elkiildi Bobnak.

Visszafejtés

| A

Q@ Bob (polinomidlis) dekddoldsi algoritmusa meg tudja hatarozni azt az
egyetlen y € C kodszot, amire

dy(m’,y) < t.

© Ez pontosan az mG kodszo.

O Az
mG =y
linearis egyenletrendszer megoldasaval Bob meghatarozza az m tizenetet.

v
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GIRIEL NG uclitill  Kriptoanalizis

A McEliece-séma biztonsagi elemzése (kriptoanalizis)

@ Privat kulcs: a,...,a,,vi,...,v,. Ezekb0l konstrualjuk a C alternans
kodot.

@ Nyilvanos kulcs: Az alterndns kéd G generatormatrixa.

@ A séma biztonsagos, ha a nyilvanos kulcsbol a privat kulcs
meghatirozasa nehéz feladat.

@ Ennél kicsit tobbet varunk el: G ne legyen megkiilonboztethetd egy
hasonlé méretli random matrixtol.

@ Ekkor a biztonsagot garantalja, hogy random matrix esetén a dekodolasi
feladat nehéz (Berlekamp—MCcEliece—van Tilborg-tétel).

@ Ehhez az n, k, r értékeket kelloen nagyra kell valasztani.
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GIRIEL NG uclitill  Kriptoanalizis

Klasszikus McEliece modern kontosben

McEliece eredeti 1978-as javaslata a binaris Goppa kodokra épiil.

Ez avy,...,v, multiplikdatoroknak egy specialis megvalasztasat jelenti.

Erre az osztalyra a mai napig nem sikeriilt a privat kulcs visszafejtése.

Az eredeti javaslatban szerepl6 paraméterek:
n=1014, k=524, 1t=>50.

A 2020-as NIST javaslatban a legmagasabb 256 bites biztonsagi
szinthez javasolt paraméterek:

n==60686, k=128, t=13.
Tual nagy nyilvanos kulcs: 32, illetve 836 kilobyte.

Rengeteg otlet és javaslat a nyilvanos kulcs méretének lényeges
csOkkentésére — eddig sikerteleniil...
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KOSZONOM A FIGYELMET!



GIRIEL NG uclitill  Kriptoanalizis

KOSZONOM A FIGYELMET!

Erdeklédéknek:

o szakdolgozati témak
o TDK dolgozati témak
o NSUCRYPTO verseny felkészités
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